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Slå opp og sjekk sikkerhetssenterets blogg som 

daglig oppdateres med trusselbilde og aktuelle løsninger.

http://telenorsoc.blogspot.com

Vi stiller gjerne opp i et møte med dere 

for å se nærmere på eventuelle løsninger.
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Noen fakta om TSOC

• Oppstart 2000, avdeling i Telenor 2003

• Egen avdeling som leverer sikkerhetstjenester til bedrifter og 
partnere med og uten tilknytning til Telenor

• > 100 sikkerhetsmedarbeidere i Telenor – spydspiss med 15 
medarbeidere i Arendal

• > 7 år med kontinuerlig sikkerhetsovervåking

• Eksperter på analyse av skadelig kode

• Publiserer utvalgte deler på telenorsoc.blogspot.com

• Nyhetsbrev

• Sikkerhetstest

• Rådgivning m.m



Media-synlighet



Sikkerhetsarbeid generelt:

• Det finnes ingen ”silver bullet”

• IT-Sikkerhet er kontinuerlig, hardt arbeid

– Kombinasjon av holdninger, kunnskap og teknologi

• Ingen enkeltløsning håndterer alle sikkerhetsutfordringer

• Sikkerhet er et ledelsesansvar

Franks teori:

God Sikkerhet = 

(sunne holdninger x forstått ansvar x riktig teknologi x 

oppdatert kunnskap x høy kompetanse) x 24x365



Hvor ille er det? 

Ref: Trend Micro (blog.trendmicro.com)



14.10.2009:

• Microsoft sender ut 13 patcher
til operativsystemene. Mange 
kritiske!

• Adobe sender ut oppdatering 
til Acrobat og reader som 
fikser 29 (!) svakheter. Mange 
kritiske!

Ref: SANS



Oppsummering – hva ser vi hos TSOC?

Drive-by (javascipt)
Ondsinnet banner reklame 

Falske antivirus

Falske oppdateringer i 
sosiale nettverk (Koobface)



Så litt om tjenesten vår..



Network Security Monitoring (evt. IDS)

Metoder:
•Signaturbasert deteksjon
•LTD – Lovlig Trafikk Definisjon (SYN ACK)
•Black-listing av fiendtlige adresser
•Statistiske metoder
•Kundespesifikke mønster
•SANDMAN (sandbox analyse)
med mer….
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Telenors Network Security Monitoring

0 0 0 0 01

TSOC 
analyse

13 forskjellige antivirus
Sunbelt filanalyse –
CW Sandbox

.exe filer
Alerts/TCP dump

=

1 2 3 4 5 n…

Sensor A

Sensor C

Sensor B

•Kjøring av programfiler i ekte Windows miljø
•Testing av programfiler mot ulike antivirus-løsninger



Analyserer alle mistenkelige filer med 11 antivirus



Analyse av potensielt skadelig kode



TSOCs blog - http://telenorsoc.blogspot.com



t4kk f0r m3g.


