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- Når man endelig har fått 
til noe, og lagd noe som 
er bra, så kommer det ei 
«knetakling» inn fra 
sikkerhetshold og 
ødelegger alt!
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– Vi ser alvorlig på de 

svakhetene som er avdekket. 

Større forbedringer forutsetter 

kompetanse og systematisk 

arbeid, men det er også mulig 

å oppnå bedre sikkerhet med 

tiltak som ikke krever store 

ressurser, sier Foss.
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• Bidrar til bedre planlegging og prosjekteierstyring

• Felles modell for offentlig sektor: Erfaring og læring på tvers

• Mer effektiv samarbeid med leverandør/konsulentmiljøer
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Prosjektveiviseren



6

Prosjektveiviseren
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Prosjektveiviseren
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- En svakhet ved veiviseren er 
imidlertid hvordan arbeid 
med sikkerhet (og person-
vern) bortimot utelates fra 
prosjektprosessen.
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Prosjektveiviseren og 

informasjonssikkerhet



• Fange erfaringer: 

– Etterspørre erfaringer fra sikkerhetsarbeid. Revisjonsrapporter.

• IT-politiske føringer: 

– Eksisterende digitaliserings- eller sikkerhetsstrategier i organisasjonen?

– Felles sikkerhetskrav (ikke-funksjonelle krav)

– Nasjonale felleskomponenter (eks. ID-porten, Feide)

– Nasjonale anbefalinger/føringer (eks. Normen, veiledere fra datatilsynet)

• Utarbeide prosjektforslag

– Identifisere ansvarlig for informasjonssikkerhet
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Tillegg og utvidelser - Konsept



• Beskrive produkt/leveranser

– Bedømme kritikaliteskategori

– Tilpasse sikkerhetskrav (ikke-funksjonelle krav) basert på kritikalitetskategori

– Beskrive kvalitetskontroll/testrutiner mhp. sikkerhet.

– Krav til kompetanse og ferdigheter innen sikkerhet for utviklere/testere.

• Teknisk løsningsbeskrivelse

– Applikasjonsarkitektur med sikkerhetselementer. Egen sikkerhetsarkitektur?

– Grensesnittspesifikasjoner

– Bruk av felleskomponenter for sikkerhet

• Etablere prosjektplan

– Identifisere nødvendig arbeid for godkjenning av leveransen.

– Allokere sikkerhetsressurser (internt og hos leverandør)

– Kompetansetiltak?
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Tillegg og utvidelser - Planlegge



• Beskrive prosjektorganisasjon

– Identifiser ansvar for informasjonssikkerhet i prosjektet

• Utarbeide styringsdokumentasjon

– RoS-analyser for informasjonselementer, systemet, komponentene (interne og eksterne). 

Fokus på virksomhetsmessig risiko. 

– Vurdere personvernkonsekvenser (Privacy Impact Assessment, prinsipper for innebygd 

personvern)

– Trusselmodellering

• Faseplan (første) gjennomføringsfase

– Utdypende beskrivelse av sikkerhetsarbeid fører til bedre samarbeid med leverandør

• BP3 - Beslutte gjennomføring

– Er prosjektets kartlegging av risiko og tiltak for informasjonssikkerhet tilfredsstillende?
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Tillegg og utvidelser - Planlegge (forts)



• Utvikle, teste og levere produkter

– Analyse av sikkerhetsarkitektur

– Analyse av angrepsflate (inkl fjerntilganger, utvikler-bakdører etc)

– Kodegjennomgang 

– Etablere sikret testmiljø (både mhp. testdata og tilgangsstyring)

– Sikkerhetstest – både knyttet til konkrete krav rundt f.eks. inputvalidering samt inntrengings-

tester og analyser av kjente svakheter/angrepsmetoder

• Gjennomføre anskaffelser og inngå kontrakter

– Følge opp forhold rundt sikkerhetsoppdateringer, spesielt tredjepartskomponenter

– Databehandleravtale

• Overlevere produkt til linjen

– Nødvendige sikkerhetsrelaterte prosedyrer og –miljø er på plass (f.eks. for prosess for 

sikkerhetsoppdateringer, konfigurasjonskontroll)
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Tillegg og utvidelser - Gjennomføre



• Avslutte og arkivere prosjektdokumentasjon

– Formell avslutning av kontrakter med fokus på oppfyllelse av sikkerhetskrav

– Avslutte prosjektdokumentasjon: oppdatering av sikkerhetsrelevant informasjon.

– Avsluttende sikkerhetsgjennomgang.

– Etablere driftsplan for sikkerhet

• Evaluere prosjektet og utarbeide sluttrapport

– Positive og negative erfaringer ifm. sikkerhetsarbeidet dokumentert for erfaringsoverføring
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Tillegg og utvidelser - Avslutte



• Evaluering av konseptvalget

– I hvilken grad har sikkerhetsarbeid påvirket gevinstrealiseringen?
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Tillegg og utvidelser - Realisere
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• I tillegg til eksisterende RoS-arbeid:

– Gjennomføringsrisiko

– HMS/fysisk risiko

Fokus på risiko som gjør at systemet kan medføre negativ innvirkning på seg 

selv og omgivelsene, dersom sårbarheter får ta effekt eller bli utnyttet 

gjennom angrep.

RoS-analyser gir grunnlag for riktig sikkerhet basert på verdier og risiko
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Risiko- og Sårbarhetsanalyser



• Planlegge: 

– Krav og systemskisse  RoS  Reviderte krav

• Gjennomføre: 

– Teknisk implementasjon  RoS  Forbedret løsning

• Avslutte:

– Realisert system  RoS  Herdet drift
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Risiko- og Sårbarhetsanalyser



• Holde risiko på akseptabelt nivå

• Prioritere innsats 
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Mål for RoS-analysene

Hva kan gå galt?

• Verdier

• Uønskede 
hendelser

• Sårbarheter

• Trusler

Konsekvenser?

• Direkte

• Indirekte

Sannsynligheter?

• Frekvens

• Evne/Kapasitet

• Motivasjon/Vinning



• Krav og systemskisse gir tidlig oversikt over risikobildet

– Hvilke verdier skal beskyttes

– Konsekvenser ved tap/skade på verdiene

– Mulige trusler og uønskede hendelser

– Hva er akseptabel risiko?

• Styrende for videre arbeid med sikkerhet i prosjektet

– Definere sikkerhetskrav og tiltak

– Dimensjonering av sikkerhetsmekanismer (f.eks. autentiseringsnivå)

– Krav til sikkerhet i utviklingsprosjektet
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RoS i planleggingsfasen
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Begreper

VerdiSårbarhetTrussel

Risikohåndtering

Uønsket hendelse

Tiltak

Risiko
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Verdier

• Primære verdier 
– Klassifisert basert på type (personopplysninger, sensitive 

personopplysninger, informasjon omfattet av sikkerhetsinstruksen, 
forretningshemmeligheter osv.)

– Fra informasjonsmodelleringen

• Sekundære verdier 
– Autentiseringsdata, styring av tilgang, logger

– Tjenester

– Nødvendige for drift og operasjon

• Indirekte verdier 
– Økonomiske tap og tap av anseelse



24

Trusler

• Tilsiktede handlinger (angrep/misbruk)

• Ikke tilsiktede handlinger (uhell/feil bruk)

• Ikke-menneskelige feil og hendelser (systemfeil som gir tap av 

integritet eller tilgjengelighet)
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Sårbarheter
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Mulige sårbarheter

Sårbarheter i 
tilknyttede 

fagsystemer Sårbarheter i 
applikasjoner for 

publikumsbrukere

Sårbarheter i 
arkivsystemet

Sårbarheter i 
omkringliggende 

prosesser knyttet til 
arkivfunksjonen

Sårbarheter i 
eksterne systemer 

for administrasjon av 
brukeridentitet, 

autentiseringsinform
asjon, roller og 

rettigheter

Sårbarheter i 
omkringliggende 

prosesser for 
drift og 

adminstrasjon

Sårbarheter i 
sikkerhets-

administrasjon

Sårbarheter i 
sikkerhets-
vedlikehold

Sårbarheter for 
tilsiktede uønskede 

hendelser fra 
ansatte/lovlige 

brukere (misbruk / 
utro tjenere)

Sårbarhet for 
utilsiktede 
uønskede 

handlinger

Sårbarheter i 
omkringliggende 

systemer og 
infrastruktur
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Mulige sårbarheter

Saksbehandler

Hacker

Ekstern 
administrator

Ansatt

Intern 
administrator

PublikumArkivar/
Arkivadministrator

Sårbarheter i 
tilknyttede 

fagsystemer Sårbarheter i 
applikasjoner for 

publikumsbrukere

Sårbarheter i 
arkivsystemet

Sårbarheter i 
omkringliggende 

prosesser knyttet til 
arkivfunksjonen

Sårbarheter i 
eksterne systemer 

for administrasjon av 
brukeridentitet, 

autentiseringsinform
asjon, roller og 

rettigheter

Sårbarheter i 
omkringliggende 

prosesser for 
drift og 

adminstrasjon

Sårbarheter i 
sikkerhets-

administrasjon

Sårbarheter i 
sikkerhets-
vedlikehold

Sårbarheter for 
tilsiktede uønskede 

hendelser fra 
ansatte/lovlige 

brukere (misbruk / 
utro tjenere)

Sårbarhet for 
utilsiktede 
uønskede 

handlinger

Sårbarheter i 
omkringliggende 

systemer og 
infrastruktur
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Trusselaktører

eksempel for tilsiktede handlinger

Trusselaktør Mål for angrep Motivasjon Intensjon/Vi

lje

Kapasitet 

/ Evne

Historikk Trussel-

vurdering

Saksbehandlere,

Arkivar

Administratorer

• Konfidensiell informasjon • Snoking 2 5 2 2

Saksbehandlere,

Arkivar

Administratorer

• Endre arkivinformasjon • Personlig vinning

• Hevn

1 5 1 1

Publikumsbruker • Konfidensiell informasjon

• Endring av data

• Snoking

• Personlig vinning

• Tilgang til skjermet informasjon

1 1 1 1

Hackere

(målrettet angrep)

• Konfidensiell informasjon

• Personinformasjon

• Endring av data

• Ødeleggelse/kidnapping av data

• Salg av informasjon,

• Utpressing 

• Industrispionasje

• Identitetstyveri, 

• Spredning av skadevare (malware)

• Publisitet/nyhetsoppslag

3 4 2 3

Hackere

(ikke målrettet)

• Installasjon av skadevare

• Spredning av skadevare

• Kidnapping av data

• Tilgjengelighet

• Benytte kommunens maskiner som 

angrepsplattform (f.eks. DDoS)

• Spredning av malware

• Utpressing: Kidnapping/kryptering av data som 

frigis mot løsepenger 

4 2 2 3

Terrorister • Konfidensiell informasjon

• Tilgang til systemer og nettverk

• Tilgang til informasjon som kan benyttes til 

terrorangrep (bygningstegninger, informasjon om 

kritisk infrastruktur, beredskapsplaner etc.)

• Spredning av skadevare for målrettet angrep mot 

personer/roller i kommunen.

1 4 1 1

Fremmede 

stater/etterretning

• Konfidensiell/Gradert 

informasjon, personinformasjon

• Tilgang til gradert informasjon, bygningstegninger, 

personinformasjon etc. som kan være interessant 

for etterretning,

• Industrispionasje

1 5 1 1



29

Sannsynlighet og konsekvens



• Grunnlag for:

– Definering av sikkerhetskrav og tiltak

– Dimensjonering av 

sikkerhetsmekanismer (f.eks. 

autentiseringsnivå)

– Krav til sikkerhet i utviklingsprosjektet
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Risikomatrisen
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• Utarbeidet og benytter oppdaterte kvalitetskrav (ikke-funksjonelle 

krav) i prosjektene

– Sikkerhetskrav (med veiledning og testbeskrivelser)

– Sikkerhetselementer i krav for brukskvalitet, arkiv etc.

• Veiledere for kritikalitetsvurdering

• Veiledere for RoS-analyser (sikkerhetsfokus)

• Systemstøtte gjennom open-source-prosjektet «Prosjektportal for 

Sharepoint»
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Trondheim Kommune – bruk av 

prosjektveiviseren med utvidelser



Jens Lien
jens.lien@bouvet.no

twitter.com/jenslien


