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Prosjektveiviseren —\

Gevinster

o Konsept N Planlegge N Giennomfgre N Avslutte O Realisere ,@/
_ -

Idé, Behov, Mal Styringsunderlag */ Gjennomfgringsfaser "/ Overlevering, Evaluering /

- Bidrar til bedre planlegging og prosjekteierstyring
- Felles modell for offentlig sektor: Erfaring og leering pa tvers
* Mer effektiv samarbeid med leverandgr/konsulentmiljger

bouvel



Prosjektvelviseren

0 Konsept I@; Planlegge él Gjennomfere ¢| Avslutte él

Idé, Behov, Mal "/ Styringsunderlag Gjennomfgringsfaser °/  Overlevering, Evaluering  ~ ./

|
Realisere 0
- |

Gevinster J

& ©Br1 Utarbeide Styre prosjektet Komplettere restanseliste Overvéke og styre
giennomferingsstrategi og overlevere til linjen gevinstrealisering
@ Fange opp erfaringer Utvikle, teste og levere
Beskrive prosjektets fasens produkter Stotte til innfering av Etablere tiltaksplan for
@ Gjennomare produkter/leveranser prosjektets produkter i videre

samfunnsgkonomisk
analyse

Avklare IT-politiske
foringer

Etablere
prosjektbegrunnelse

Utarbeide prosjektforslag

Utarbeide faseplan for
planleggingsfasen

BP2

Utarbeide funksjonell
lgsningsheskrivelse

Gjennomfare anskaffelser
og inng4 kontrakter

linjearganisasjonen

gevinstrealiseringstiltak

Utarbeide teknisk
losningsheskrivelse

Opplering og
innferingsaktiviteter

Formell avslutning av
kontrakter

Etterevaluering av
konseptvalget

Etablere plan for
prosjektet

Overlevere ferdige
produkter til linjen

Oppdatere og lukke
prosjektregnskap

BPE

Beskrive
prosjektorganisasjon

Oppdatere
prosjektbegrunnelse

Oppdatere
prosjektbegrunnelse og
gevinstrealiseringsplan

Avslutte og arkivere
prosjektdokumentasjonen

Etablere
gevinstrealiseringsplan

Evaluere arbeidet i fasen
og oppdatere
erfaringslogg

Oppdatere
prosjektbegrunnelse og
gevinstrealiseringsplan

Utarbeide
styringsdokumentasjon

Etablere faseplan for
neste fase

Evaluere prosjektet og
utarbeide sluttrapport

BPS

Utarbeide faseplan for
forste gjennomferingsfase

BP4

BP3
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Prosjektvelviseren

Office 365

BLA GIENNOM SIDE

Prosjektveiviseren

Nettsteder

Prosjektveiviseren

Registrerings- og arkivl@sning

Hjem
Prosjektiogg
lnteressentregister
KommunTkasgonsplan
Usikkerhet

Oppgaver

Meatereferat
Matekalender
Dokumenter
Fasesjekkliste
Notatblokk

Forside alle faser
Omrideinnhold
Prosjektelementer uten fase
Mine prosjektelementer

Papirkury

# REDIGER KOBLINGER

Prosjektets faser | ndre fase

K P
KONSEPT PLANLEGGE

Oppgaver (gjeldende fase)

Sende sparsmal til

leverandgrene
26. akiober
9. november
Kartlegge Motta svar pa sparsmsl
behovsoppfyllels: oktoser
22, oktober
*. november
Zmovemper
- Novembpr

26. oktober

31. okt berl
—_— ..

5. november J
p
_
Motta svar pa...

28 okiober

4. november

Planlegge forhandlingene
30. oktobar

@ ny oppgave eller rediger denne listen
v b2

] Utarbeide en gevinstrealiseringsplan som
inkluderer en vurdering av Iinjeorganisasjonens
kapasitet til 4 realisere gevinstene

o -

Oppgavenavn

R —— T

A
AVSLUTTE

REALISERE

\
) R

17. november

10. november 15. nowgmber

1. novemoer

Startdato Forfallsdato

«=+ 10, september 1. desember

=== 1. januar 19, juni

\
)

Innstille leverandgr
26. november

20. november l
—_—

Tilordnet ti)

Om prosjektet

Prosjektnummer 14/60836
Tjenesteomride Administrasjon og IKT
Prosjekttype IKT

Fase Glennomfare
Prosjektieder — -
Prosjekteier

Startdato 01.01.2015

Sluttdato 06.04.2016

Status risiko Medium

Status tid Pa plan

Status budsjett Pa budsjett

Effektmal Oppfyllelse av lovkray hht

Arkivlova

# REDIGER EGENSKAPENE OVER

Nyhetsfeed

Start en diskusjon

‘ l 15. april

Liker  Svar

5ok i dette omradet

VIS FLERE INNLEGS

Usikkerhet (gjeldende fase)
@ nyit element eller rediger denne listen

v Tittel Sannsynlighet {5)

Konsekvens (4]

Maerhet

Jens Lien

O DEL ¥ Fols

Risikcofaktor

)

]
[m)

&

A
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- En svakhet ved veilviseren er
imidlertid hvordan arbeid
med sikkerhet (og person-
vern) bortimot utelates fra
prosjektprosessen.




Prosjektvelviseren og

informasjonssikkerhet
. - ————— & ——————

0 Konsept *@ Planlegge v@ Gjennomfere ¢

Idé, Behov, Mal Styringsunderlag Gjennomfgringsfaser

—

Avslutte é \ Realisere é .

Overlevering, Evaluering Gevinster

& BP1

Fange opp erfaringer

Utarbeide
gjennomferingsstrategi

Styre prosjektet

Gjennomfare
samfunnsekonomisk
analyse

Beskrive prosjektets
produkter/leveranser

Utvikle, teste og levere
fasens produkter

Komplettere restanseliste
og overlevere til linjen

© Avklare IT-politiske
foringer

Utarbeide funksjone
osningsheskrivelse

Gjennomfare anskaffelser
og inng4 kontrakter

Stette til innforing av
prosjektets produkter i
injeorganisasjonen

Etablere
prosjektbegrunnelse

Utarbeide teknisk
asningsheskrivelse

Opplering og
innfaringsaktiviteter

Formell avslutning av
kontrakter

Utarbeide prosjektforslag

Etablere plan for
prosjektet

Overlevere ferdige
produkter til linjen

Oppdatere og lukke
prosjektregnskap

Utarbeide faseplan for
planleggingsfasen

Beskrive
prosjektorganisasjon

& BP2

Oppdatere
prosjektbegrunnelse

Oppdatere
prosjekthegrunnelse og
gevinstrealiseringsplan

Avslutte og arkivere
prosjektdokumentasjonen

Etablere
gevinstrealiseringsplan

Evaluere arbeidet i fasen
og oppdatere
erfaringslogg

Oppdatere
prosjektbegrunnelse og
gevinstrealiseringsplan

Utarbeide
styringsdokumentasjon

Etablere faseplan for
neste fase

Evaluere prosjektet og
utarbeide sluttrapport

& BPS

Utarbeide faseplan for

& BP4

Overvéke og styre
gevinstrealisering

Etablere tiltaksplan for
videre
gevinstrealiseringstiltak

Etterevaluering av
konseptvalget

& BP6

farste gjennomferingsfase

& BP3
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Tillegg og utvidelser - Konsept

T S N S —
Planlegge N Gjennomfpre N Avslutte Y Realisere
Styringsunderlag [_/ Gjennomfaringsfaser v/ Overlevering Evaluering ™/ Gevinster J

pape Fange erfaringer:

@ Fange opp erfaringer

— Etterspgrre erfaringer fra sikkerhetsarbeid. Revisjonsrapporter.

® Glennomfore
——— - IT-politiske fagringer:

O e ocltiste — Eksisterende digitaliserings- eller sikkerhetsstrategier i organisasjonen?

e — — Felles sikkerhetskrav (ikke-funksjonelle krav)

:EZZ:;I“:“ — Nasjonale felleskomponenter (eks. ID-porten, Feide)

X ::'egg‘”gm” — Nasjonale anbefalinger/faringer (eks. Normen, veiledere fra datatilsynet)

Utarbeide prosjektforslag

— ldentifisere ansvarlig for informasjonssikkerhet

bouvel
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Tillegg o

\4

Konsept
Idé, Behov, Mal

Planlegge
Styringsunderlag

@ Utarbeide
gjennomforingsstrategi

@ Beskrive prosjektets
orodukter/leveranser

@ Utarbeide funksjonell
lgsningsbeskrivelse

@ Utarbeide teknisk
lgsningsbeskrivelse

@ Etablere plan for
orosjektet

@ Beskrive
prosjektorganisasjon

@ Oppdatere
prosjektbegrunnelse

@ Etablere
gevinstrealiseringsplan

@ Utarbeide
styringsdokumentasjon

@ Utarbeide faseplan for
forste gjennomforingsfase

& BP3

g utvidelser - Planlegge

Gjennomfgringsfaser

evering, Evaluering / Gevinster

[ r

Gjennomfpre o Avslutte @ . Realisere ¢ .
' Overl /
I

Beskrive produkt/leveranser

Bedgmme kritikaliteskategori

Tilpasse sikkerhetskrav (ikke-funksjonelle krav) basert pa kritikalitetskategori
Beskrive kvalitetskontroll/testrutiner mhp. sikkerhet.

Krav til kompetanse og ferdigheter innen sikkerhet for utviklere/testere.

Teknisk lgsningsbeskrivelse

Applikasjonsarkitektur med sikkerhetselementer. Egen sikkerhetsarkitektur?
Grensesnittspesifikasjoner
Bruk av felleskomponenter for sikkerhet

Etablere prosjektplan

Identifisere ngdvendig arbeid for godkjenning av leveransen.
Allokere sikkerhetsressurser (internt og hos leverandar)
Kompetansetiltak?

I—-H“ & -
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Tillegg og utvidelser - Planlegge (forts) =SS

Konsept Planlegge Gjennomfpre Avslutte Realisere
0 Idé Behov, M3l < Styringsunderlag Gjemnomfﬁrings?aser : "/ Overlevering, Evaluering Ié/ Gevinster ¢/
o vese - Beskrive prosjektorganisasjon
© Beskrive prosjektets A . . . . .
oo foeranse — ldentifiser ansvar for informasjonssikkerhet i prosjektet

@ Utarbeide funksjonell
lgsningsbeskrivelse

« Utarbeide styringsdokumentasjon

@ Utarbeide teknisk

poeningsheskrelss — RoS-analyser for informasjonselementer, systemet, komponentene (interne og eksterne).
g Fokus pa virksomhetsmessig risiko.
O o s — Vurdere personvernkonsekvenser (Privacy Impact Assessment, prinsipper for innebygd
° Srips?:l:tek;:grunnelse personvern)
o cablere — Trusselmodellering
® mbaie - Faseplan (farste) gjennomfgringsfase
e e — Utdypende beskrivelse av sikkerhetsarbeid farer til bedre samarbeid med leverandar
M- - BP3 - Beslutte gjennomfgring

— Er prosjektets kartlegging av risiko og tiltak for informasjonssikkerhet tilfredsstillende?

bouvel
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Konsept é
Idé, Behov, Mal :

Planlegge
Styringsunderlag

@ Styre prosjektet

@ Utvikle, teste og levere
fasens produkter

@ Gjennomfere anskaffelser

oginngé kontrakter

@ Opplering og
innferingsaktiviteter

@ Overlevere ferdige
produkter til linjen

@ Oppdatere
prosjektbegrunnelse og
gevinstrealiseringsplan

@ Evaluere arbeidet i fasen
og oppdatere
erfaringslogg

© Etablere faseplan for
neste fase

& BP4

Gjennomfpre
/' Gjennomforingsfaser

Avslutte @ Realisere @

Overlevering, Evaluering L/ Gevinster

Utvikle, teste og levere produkter

Analyse av sikkerhetsarkitektur

Analyse av angrepsflate (inkl fijerntilganger, utvikler-bakdgrer etc)
Kodegjennomgang

Etablere sikret testmiljg (bade mhp. testdata og tilgangsstyring)

Sikkerhetstest — bade knyttet til konkrete krav rundt f.eks. inputvalidering samt inntrengings-
tester og analyser av kjente svakheter/angrepsmetoder

Gjennomfare anskaffelser og innga kontrakter

Falge opp forhold rundt sikkerhetsoppdateringer, spesielt tredjepartskomponenter
Databehandleravtale

Overlevere produkt til linjen

Nadvendige sikkerhetsrelaterte prosedyrer og —miljg er pa plass (f.eks. for prosess for
sikkerhetsoppdateringer, konfigurasjonskontroll)

bouvel
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Py Konsept N Planlegge N Gjennomfpre Avslutte & Realisere
Idé Behov, M3l -4 Styringsunderlag v/ Gjennomfgringsfaser "/ Overlevering, Evaluering Gevinster J

¢ emewessnae o Avs|utte og arkivere prosjektdokumentasjon

og overlevere til linjen

® stotte til innfaring av . o .
orosetoprodtter — Formell avslutning av kontrakter med fokus pa oppfyllelse av sikkerhetskrav

linjeorganisasjonen

® Formellavslutring av — Avslutte prosjektdokumentasjon: oppdatering av sikkerhetsrelevant informasjon.

kontrakter

® Oppdatereog likke — Avsluttende sikkerhetsgjennomgang.
S — Etablere driftsplan for sikkerhet

@ Avslutte og arkivere
prosjektd okumentasjonen

P - Evaluere prosjektet og utarbeide sluttrapport

prosjektbegrunnelse og
gevinstrezliseringsplan

P — Positive og negative erfaringer ifm. sikkerhetsarbeidet dokumentert for erfaringsoverfaring
utarbeide sluttrapport

& BPS

bouvel
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|
Konsept él

|
Id& Behov, Mal ’_/ Styringsunderlag [_/ Gjennomfaringsfaser ’_/ Overlevering, Evaluering

Planlegge

 —

Avslutte Realisere

Gevinster

o) Giennomfpre o

53

@ Overvike og styre
gevinstrealisering

@ Etablere tiltaksplan for
videre

gevinstrealiseringstiltak

@ Etterevaluering av
konseptvalget

& BP6

Evaluering av konseptvalget

— | hvilken grad har sikkerhetsarbeid pavirket gevinstrealiseringen?

16

bouvel



RIKTIG SIKKERHET ER-VINN-VINN




18

Risiko- og Sarbarhetsanalyser

- | tillegg til eksisterende RoS-arbeid:

— Gjennomfgringsrisiko
— HMS/fysisk risiko

Fokus pa risiko som gjar at systemet kan medfare negativ innvirkning pa seg
selv og omgivelsene, dersom sarbarheter far ta effekt eller bli utnyttet
gjennom angrep.

RoS-analyser gir grunnlag for riktig sikkerhet basert pa verdier og risiko

bouvel
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Risiko- og Sarbarhetsanalyser

0 Konsept Planlegge Giennomfere Avslutte

Idé, Behov, Mal ,, Styringsunderiag Gjennomforingsfaser . ™ ,. Overlevering, Evaluering

* Planlegge:

— Krav og systemskisse - RoS - Reviderte krav
* Gjennomfare:

— Teknisk implementasjon - RoS - Forbedret Igsning
* Avslutte:

— Realisert system - RoS - Herdet drift

Realisere
Gevinster

°

_“'_ﬁ.‘\ & iy

bouvel
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Mal for RoS-analysene

- Holde risiko pa akseptabelt niva
* Prioritere innsats

Hva kan ga galt? Sannsynligheter?

» Verdier  Direkte * Frekvens

» Ugnskede * Indirekte » Evne/Kapasitet
hendelser - Motivasjon/Vinning

 Sarbarheter

» Trusler

COMMUNICATION AND CONSULTATION

CONTEXT ESTABLISHMENT

|
| RISK ASSESSMENT q
|
' RISK IDENTIFICATION
" RISK ANALYSIS “
n RISK EVALUATION “

MONITORING AND REVIEW

RISK TREATMENT

bouvel
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A

» Krav og systemskisse gir tidlig oversikt over risikobildet

— Hvilke verdier skal beskyttes

— Konsekvenser ved tap/skade pa verdiene
— Mulige trusler og ugnskede hendelser

— Hva er akseptabel risiko?

RoS 1 planleggingsfasen

« Styrende for videre arbeid med sikkerhet i prosjektet

— Definere sikkerhetskrav og tiltak
— Dimensjonering av sikkerhetsmekanismer (f.eks. autentiseringsniva)
— Krav til sikkerhet i utviklingsprosjektet

bouvel
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Begreper

vy EEE EEEEEEEEEEEEEEEEEENENN

Trussel Sarbarhet Verdi

eNEEEEEEN,
QEeEEEEER n"

Qmm Ugnskethendelse s mmemeEemmmn?®

Risiko

Tiltak

Risikohandtering

bouvel



Verdier

* Primeere verdier

— Klassifisert basert pa type (personopplysninger, sensitive I
personopplysninger, informasjon omfattet av sikkerhetsinstruksen, *
forretningshemmeligheter osv.) . .oml

— Fra informasjonsmodelleringen

« Sekundeere verdier

— Autentiseringsdata, styring av tilgang, logger
— Tjenester
— Ngdvendige for drift og operasjon

* Indirekte verdier
— @konomiske tap og tap av anseelse

23 bouvet
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Trusler

 Tilsiktede handlinger (angrep/misbruk)

 |kke tilsiktede handlinger (uhell/feil bruk)

* |[kke-menneskelige feil og hendelser (systemfeil som gir tap av
Integritet eller tilgjengelighet)

bouvel



Sarbarheter

’ «Plugin»

Presentasjon
P_R N N N

I ad m"::\ri:lvmisjon I

8 B B 4

* 'S

N U N a

. (s <% m Tiltak
n (A u

] | |

] | ]

B | ]

: Trussel Sarbarhet Verdi .

v -

4mwm Upgnskethendelse smmmumunnnun®

Risiko

Y

Web Risikohandtering

I .
Arkiv- og ~ )
Manuell . I
L deponerings- Innsyn I
arkivering
oppgaver ‘ -

Integrasjon

NOARK5 WS Geolntegrasjon

HE

I Arkivere I

< = =m o

AppllkaSJon/tjener,f.er_

Registrere

g ———

Innsyn/ | Sp———

oppslag

Data

Arkivkjerne/
registreringslogg

25
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Mulige sarbarheter

[

Tiltak

Sarbarheter for
tilsiktede ugnskede
hendelser fra

Sarbarhet for
utilsiktede

Trussel Sarbarhet Verdi

ugnskede
handlinger

asmsmmnnn?

Sérbarheteri
tilknyttede
fagsystemer

ansatte/lovlige
brukere (misbruk /
utro tjenere)

EEEEEEEN

4mwm Upgnskethendelse smmmumunnnun®

Sarbarheteri
applikasjoner for

publikumsbrukere

Risiko

«Plugin» Web Risikohandtering

Presentasjon
I N Ny I .
~ . Arkiv- og ~ ) . .
I Arkiv- I Manuell . I Sarbarheteri
.. . - deponerings- Innsyn I
administrasjon arkivering eksterne systemer
i R R 4 OPPEAVEr Qg pum mum mo for administrasjon av Sarbarheteri
B B B B B B B B | brukeridentitet, sikkerhets-
Integrasjon Sarbarheteri autentiseringsinform administrasjon
omkringliggende asjon, roller og
NOARK 5 WS Geolntegrasjon systemer og rettigheter

Sarbarheteri
omkringliggende

infrastruktur

prosesser knyttet til Il I N BN D D N S F_R_N B N
arkivfunksjonen Applikasjon/tjenester
M= N = Sarbarheteri I
I Arkivere I RO Innsyn/ arkivsystemet | Sp——
oppslag

< = =m o

L B B B B B =B B B B B B|
Data

Arkivkjerne/
registreringslogg
Sarbarheteri
omkringliggende Sarbarheteri
prosesser for sikkerhets-

driftog vedlikehold
adminstrasjon

bouvel



Mulige sarbarheter

Hacker

[

Tiltak

Sarbarheter for
tilsiktede ugnskede
Ansatt hendelser fra
ansatte/lovlige
brukere (misbruk /
utro tjenere)

Sarbarhet for
utilsiktede
ugnhskede
handlinger

Trussel Sarbarhet Verdi

sEEEEEEERN
asmsmmnnn?

Sérbarheteri
tilknyttede
fagsystemer

Sarbarheteri 4mwm Upgnskethendelse smmmumunnnun®

applikasjoner for
publikumsbrukere

Arkivar/ Publikum

Arkivadministrator Risiko

Y

Web Risikohandtering
Saksbehandler P
P_E N _§ : p_ -y
. Arkiv- og . .
I I Manuell deponerings- I Innsyn I Sarbarheteri
administrasjon arkivering P g y eksterne systemer
i R R 4 OPPEAVEr Qg pum mum mo for administrasjon av Sarbarheteri

brukeridentitet, sikkerhets-

Integrasjon Sarbarheteri autentiseringsinform administrasjon
omkringliggende asjon, roller og
NOARK 5 WS Geolntegrasjon systemer og rettigheter

Sarbarheteri
omkringliggende
prosesser knyttet til Il I I I I D B B
arkivfunksjonen Applikasjon/tjenester

F |

infrastruktur

-y Sarbarheteri
Innsyn/ arkivsystemet
oppslag

I Arkivere I Registrere
- = = o/
Il I I I T S I D .

Intern
administrator
Data

Arkivkjerne/
registreringslogg

Sarbarheteri
Y omkringliggende Sarbarheteri
prosesser for sikkerhets-
driftog vedlikehold

= Ekstern adminstrasjon

administrator

bouvel




Trusselaktorer

Trusselaktgr Mal for angrep Motivasjon Intensjon/Vi Kapasitet Historikk Trussel-

lje / Evne vurdering

28

Saksbehandlere,
Arkivar
Administratorer

Saksbehandlere,
Arkivar
Administratorer

Publikumsbruker

Hackere
(malrettet angrep)

Hackere
(ikke mélrettet)

Terrorister

Fremmede
stater/etterretning

Konfidensiell informasjon

Endre arkivinformasjon

Konfidensiell informasjon
Endring av data

Konfidensiell informasjon
Personinformasjon

Endring av data
@deleggelse/kidnapping av data

Installasjon av skadevare
Spredning av skadevare
Kidnapping av data
Tilgjengelighet

Konfidensiell informasjon
Tilgang til systemer og nettverk

Konfidensiell/Gradert
informasjon, personinformasjon

Snoking

Personlig vinning
Hevn

Snoking
Personlig vinning
Tilgang til skjermet informasjon

Salg av informasjon,

Utpressing

Industrispionasje

Identitetstyveri,

Spredning av skadevare (malware)
Publisitet/nyhetsoppslag

Benytte kommunens maskiner som
angrepsplattform (f.eks. DDoS)

Spredning av malware

Utpressing: Kidnapping/kryptering av data som
frigis mot lgsepenger

Tilgang til informasjon som kan benyttes til
terrorangrep (bygningstegninger, informasjon om
kritisk infrastruktur, beredskapsplaner etc.)
Spredning av skadevare for malrettet angrep mot
personer/roller i kommunen.

Tilgang til gradert informasjon, bygningstegninger,
personinformasjon etc. som kan veere interessant
for etterretning,

Industrispionasje
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Sannsynlighet og konsekvens

$1

Lav sannsynlighet

$2

Moderat sannsynlighet

S3

Hoy sannsynlighet

S4

Svart hoy sannsynlighet

Frekvens Hendelsen inntreffer 1 gang pr. Hendelsen inntreffer 1 gang pr. Hendelsen inntreffer arlig eller Hendelsen inntreffer flere ganger
50 ar eller sjeldnere. 10 ar eller sjeldnere. sjeldnere. pr. ar.
Letthetsvurdering Sikkerhetstiltak er etablert | Sikkerhetstiltak er etablert i Sikkerhetstiltak er ikke fullt Sikkerheistiltak er ikke atablert
forhold til sikkerhetsbehovet og K1 K2 K3 K4
fungerer etter hensikten.
Tittakene kan kun omgas/brytes Liten konsekvens Moderat konsekvens Stor konsekvens Katastrofal konsekvens
& egne medarbeidere med Konsekvenser for liv eller Det kan ikke forekomme fare for  Det kan forekomme mindre Det kan forekomme mindre Det kan forekomme fap av Iiv og/
SRS Fs. S0 helse tap av v og/ eller helseskader helseskader helseskader eller store helseskader
god/fullstendig kjennskap til . - - - -
i Pkonomisk tap/ merarbeid/ Intet okonomiske tap/ merarbeid/  Det kan fere il et mindre Brudd kan fore tl moderat Brudd kan medfere store
ikke omga/bryte titakene. kostnader kostnader kostnader
Tap av renommé (anseelse, Ingen skade pa renommé Eventuelle skader pa renommé Renommé kan bli noe svekket | Renommé kan bli svekket i et
tillit og integritet) anses bagatelmessige et kortere fidsrom lengre fidsrom, evenfuelt vang
Motivasjon Sikkerhetsbrudd kan kun skje

ved at egne medarbeidere
opptrer med overlegg og har

Ingen bidrag til hindring av

Minimalt bidrag til hindring av

Moderat bidrag til hindring av

Det kan forekomme hindninger 1

spesiell kompetanse eller straffe-forfolgning straffe-forfoigning straffe-forfoigning straffe-forfeigning

kunnskap. Utenforstadende ma

ha spisskompetanse og et

samarbeid med personer i Uaktsomt bidrag til lovbrudd Det kan ikke forekomme Det kan ikke forekomme Det kan ikke forekomme Brudd kan bidra til uakisom

virksomheten. uakisom bistand il lovbrudd uakisom bistand fil lovbrudd uakisom bistand fil lovbrudd bistand fil lovbrudd
Bryderi/ ulempe Ingen ulempe eller bryden Det kan forekomme noe ulempe lkke relevant Ikke relevant

eller bryderi
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Risikomatrisen

» Grunnlag for:
— Definering av sikkerhetskrav og tiltak

K4

K3

— Dimensjonering av
sikkerhetsmekanismer (f.eks.
autentiseringsniva)

K2

K1

Konsekvens

Konsekvens [K)/
Sannsynlighet (S)

— Krav til sikkerhet | utviklingsprosjektet

Sannsynlighet
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Trondheim Kommune — bruk av

° ° ° ° A
prosjektveiviseren med utvidelser @ncimaLt

FORSTEVALG

Utarbeidet og benytter oppdaterte kvalitetskrav (ikke-funksjonelle
krav) | prosjektene

— Sikkerhetskrav (med veiledning og testbeskrivelser)
— Sikkerhetselementer i krav for brukskvalitet, arkiv etc.

Veiledere for kritikalitetsvurdering
Veiledere for RoS-analyser (sikkerhetsfokus)

Systemstgtte gjennom open-source-prosjektet «Prosjektportal for
Sharepoint»
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Jens Lien

jens.lien@bouvet.no

¥ twitter.com/jenslien




