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«Hva  



Nasjonal sikkerhetsmyndighet (NSM) er Norges ekspertorgan for informasjons- og 

objektsikkerhet, og det nasjonale fagmiljøet for IKT-sikkerhet.  

Direktoratet er nasjonal varslings- og koordineringsinstans for alvorlige dataangrep og 

andre IKT-sikkerhetshendelser. 

NASJONAL SIKKERHETSMYNDIGHET 



CYBERHENDELSER I MEDIA 
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HENDELSESTRENDER I NORGE 
 
 
  

 

Antall hendelser øker 

Alvorlige angrep blir mer komplekse 

Angripere utnytter i større grad leverandører 

uten tilstrekkelig sikkerhet 

Epost er fortsatt vanligste angrepsmetode 
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TRUSSELAKTØRENE 

Spionasje 

Sabotasje 

Økonomisk krim 

Rampestreker 

Krise / krig 

Politiske protester 

Samfunnsverdi 

Nasjonal sikkerhet 

Kaosaktører 

Kompetente, ressurssterke aktører 



KONSEKVENSER?  
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SIKRERE DIGITALISERING 
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IT-systemer som kan 
forsvares 

Sikkerhetskompetanse Tjenesteutsetting uten 
å øke risikoen 





NSMS GRUNNPRINSIPPER FOR IKT-SIKKERHET  
- EN MINIMUMSBASELINE SOM BØR IVARETAS FOR ALLE IKT-SYSTEMER 

 

* I tillegg gjelder sikringskrav beskrevet i 
relevante lovverk og regelverk 
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NSMS GRUNNPRINSIPPER FOR IKT-SIKKERHET 
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«Sikkerhet er for viktig til å overlates til sikkerhetsekspertene» 
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NASJONAL SIKKERHETSMYNDIGHET 

IKT-kompetanse er en begrenset ressurs i Norge, og enda færre 

har kompetanse knyttet til hvordan man beskytter IKT-systemer 

både mot utilsiktede og tilsiktede hendelser 

 

Dette betyr at det hersker konkurranse om knappe 

ressurser 



 

Større, mer kompetente miljøer reduserer 

sårbarhetene 

 

Det er for mange små IT-avdelinger  

 

Særlig i offentlig sektor 
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GOD SIKKERHET KREVER KOMPETANSE OG KAPASITET 

 

Tjenesteutsetting av IKT-tjenester til 
profesjonelle aktører vil kunne gi bedre 
sikkerhet og mer stabile og tilgjengelige 
tjenester 

 

Virksomheten må sørge for at 
sikkerhetsnivået opprettholdes eller 
forbedres i forbindelse med 
tjenesteutsetting 
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TJENESTEUTSETTING MEDFØRER ØKT SIKKERHETSRISIKO 

Tjenesteutsetting medfører økt sikkerhetsrisiko på grunn av redusert kontroll på 

stadig mer komplekse verdikjeder 

Virksomheter må aktivt etablere organisatoriske, prosessuelle, tekniske og juridiske 

sikringstiltak 
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MODERNISERING MEDFØRER OFTE AT IKT-LØSNINGER FÅR ØKT 
NASJONAL BETYDNING OG ØKT BESKYTTELSESBEHOV 

 

NSM er bekymret for…. 

       

… datasikkerheten når virksomheter setter ut tjenestene 

 

… at økt kritikalitet ikke blir risikovurdert og identifisert 

 

… tilgjengelig bestillerkompetanse 

   

… nasjonal kontroll på kritisk infrastruktur 

 

… om sikkerhetsvurderinger oppdateres med 

digitaliseringstakten 
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Framtiden 



NSM  
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Spørsmål? 


