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• Bakgrunn

• Ansvarlighet og internkontroll

• Informasjonssikkerhet og avviksmeldinger

• Vurdering av personvernkonsekvenser (DPIA) 
og forhåndsdrøftelse

• Innebygd personvern



Personvern og definisjoner



Personopplysninger – hva er det?
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Peder Aas
2020 Lillevik

F.nr 180262 34997

Fødselsnummer: 13087846271
Telefonnummer: 22396900
IP-adresse: 195.159.103.82
Bilnummer: BL 23456
Bluetooth MAC: 17:35:52:78:4B:CA
Wi-Fi-adresse MAC: 12:44:32:45:7B:C9
Autpass-brikke-ID: 7483920983278394
UDID: f7426bd759856431d9ae2c99175407a0dcd67ab5



Hva er person(opplysnings)vern?

”Den enkeltes rett til å ha kontroll med egne personopplysninger”

Selvbestemmelse – rett til selv å bestemme 
hvilke opplysninger som skal brukes, av hvem, 
til hvilke formål.

Informasjon – hvis man ikke har rett til 
å samtykke, har man i det minste rett til å vite 
hvilke opplysninger som brukes, av hvem og 
til hvilke formål
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Prinsipper for behandling av personopplysninger

• Lovlig, rettferdig og gjennomsiktig
• Formålsbegrensning
• Dataminimering
• Riktighet
• Lagringsbegrensning
• Integritet og konfidensialitet
• Ansvarlighet
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De registrertes rettigheter

• Informasjon
• Innsyn
• Korrigering
• Sletting
• Begrensning
• Dataportabilitet
• Innsigelse
• Automatiserte avgjørelser, 

inkludert profilering



Ansvarlighet og internkontroll



9
Source: LinkedIn

Artikkel 5 (2) ‘accountability’
Den behandlingsansvarlige er ansvarlig for og skal kunne påvise at 
personvernprinsippene overholdes.

• Mindre forhåndskontroll – bortfall av melde- og konsesjonsplikt
• Flere (og til dels tydeligere) rettigheter og plikter
• Risikobaserte tiltak (DPIA, forhåndsdrøftelse, etterkontroll)
• Strengere sanksjoner

Nøkkelen til etterlevelse (accountability)?



Plikter for behandlingsansvarlige og databehandlere

• Den behandlingsansvarliges ansvar  (Art. 24)
• Protokoll over behandlingsaktiviteter (Art. 30)
• Vurdering av personvernkonsekvenser (Art. 35)

– Forhåndsdrøftelser (Art. 36)
• Innebygd personvern (Art. 25)
• Sikkerhet (Art. 32)

– Avviksmeldinger (Art. 33) og informasjon til de berørte (Art. 34)
• Databehandlere (Art. 28)

– Innhold i databehandleravtale (Art. 28 (3))
• Personvernombud (Art. 37-39)
• Atferdsnormer (Art. 40-41)
• Sertifisering (Art. 42-43)
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Internkontroll og ansvar

Finnes i personopplysningsloven i dag som planlagte og systematiske tiltak 
i pliktene om internkontroll og informasjonssikkerhet. 
(personopplysningsloven §§ 14 og 13)

Artikkel 24 ‘Den behandlingsansvarliges ansvar’
• Forholdsmessighet 

– Art, omfang, formål og sammenheng
– Risiko for rettigheter og friheter

• Egnede tekniske og organisatoriske tiltak
– Etablere og ta i bruk nødvendige rutiner for vern av personopplysninger

• Sikre og dokumentere etterlevelse
• Kontinuerlig prosess
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Oversikt over behandlingsaktiviteter – art. 30

• Kontaktinformasjon til behandlingsansvarlig
• Formål
• Kategorier av registrerte og personopplysninger
• Kategorier av mottakere 
• Evt. overføringer til tredjeland 

eller internasjonale organisasjoner, 
og dokumentasjon på tilstrekkelig
beskyttelse

• Slettefrister
• Sikkerhetstiltak

Databehandlere skal ha tilsvarende oversikt over det de gjør på vegne av ulike 
behandlingsansvarlige 12



Informasjonssikkerhet og avviksmeldinger



Sikkerhet ved behandling – art. 32

• Risikovurdering
• Sikkerhetstiltak 

– Pseudonymisering og kryptering av personopplysninger
– Sikre vedvarende K, I, T og robusthet 
– Gjenoppretting av tilgjengelighet og tilganger ved 

hendelser
– Jevnlig testing, vurdering og evaluering

• Bransjenormer eller godkjent sertifiseringsordning 
– Element for å vise etterlevelse

• Tiltak for å sørge for at behandling kun skjer på 
instruks fra behandlingsansvarlig
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Avviksmeldinger – art. 33 og 34

• Ved brudd på personopplysningssikkerheten –
både konfidensialitet, integritet og tilgjengelighet

• Behandlingsansvarlig må melde avvik innen 72 
timer. Kan meldes trinnvis. 

• Databehandler melder til behandlingsansvarlig  

• Stilles krav til innholdet i avviksmeldingen. Vårt 
skjema i Altinn tar høyde for dette. 

• Berørte skal informeres så raskt som mulig, slik at 
de skal kunne foreta seg noe for å begrense skaden.

• Veiledning fra Artikkel 29-gruppen om artikkel 33 
og 34.
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Vurdering av personvernkonsekvenser (DPIA) og 
forhåndsdrøftelse



Vurdering av personvernkonsekvenser -
Privacy / Data protection impact assessment (PIA/DPIA)
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En systematisk prosess, som…
identifiserer og evaluerer…
fra alle interessenters synsvinkel…
potensielle personvernkonsekvenser i…
et prosjekt, initiativ, foreslått system eller 
prosess…
og som inkluderer det å finne ut…
hvordan dere kan unngå trusler mot 
personvernet…
eller
hvilke tiltak dere må innføre for å avverge trusler 
mot personvernet



Hva skal beskyttes?
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Konfidensialitet

Tilgjengelighet

Integritet

Kan ikke kobles
Unlinkability

Åpenhet
Transparency

Mulighet til å gripe inn
Intervenability

Den registrertes 
perspektiv

Oversatt fra en artikkel om DPIA-prosessen: http://friedewald.website/wp-content/uploads/2016/06/apf2016.pdf



Det er flere typetilfeller der det er nødvendig å utrede personvernkonsekvenser:
• systematisk og omfattende vurdering av personlige forhold når opplysningene 

brukes til automatiserte avgjørelser
• behandling av sensitive personopplysninger i stort omfang
• systematisk overvåking av offentlig område i stort omfang
I tilfelle man er i tvil anbefaler vi å utføre en DPIA. 

Datatilsynet må publisere liste over når det er påkrevd. 
Datatilsynet kan publisere liste over når det ikke er påkrevd.
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Vurdering av personvernkonsekvenser – art. 35



Kriterier
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1. Evaluering eller poengvurdering (scoring)
2. Automatiserte avgjørelser
3. Systematisk overvåkning (monitoring)
4. Sensitive personopplysninger
5. Behandling av personopplysninger i stor skala
6. To eller flere datasett som sammenstilles
7. Personopplysninger om registrerte med særskilt beskyttelsesbehov
8. Ny teknologi eller bruk av eksisterende teknologi til nye formål
9. Konteksten begrenser muligheten for de registrerte til å utøve rettigheter



Forhåndsdrøftelser – Art. 36

• Ved høy risiko, som ikke kan begrenses, skal vi 
involveres i forhåndsdrøftelser

• Det stilles krav til dokumentasjon som skal sendes 
inn til oss

• Forordningen stiller krav til vår behandlingstid

• Vi kan veilede eller forby behandlingen
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Innebygd personvern og personvern som standardinnstilling



Kilde: http://www.washingtonpost.com/business/technology/flashlight-app-kept-users-in-the-dark-about-sharing-location-data-ftc/
2013/12/05/1be26fa6-5dc7-11e3-be07-006c776266ed_story.html



Innebygd personvern og personvern som standard
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• Vær i forkant, forebygg fremfor å reparere.
• Gjør personvern til standardinnstilling.
• Bygg personvern inn i designet.
• Skap full funksjonalitet: Både-og, ikke enten-eller.
• Ivareta informasjonssikkerhet fra start til slutt.
• Vis åpenhet.
• Respekter den registrertes personvern.

Oppsummert art 25:
• Obligatorisk 
• Tekniske og organisatoriske tiltak.
• Sett det minst personverninngripende alternativet som standard, 

mht mengde, omfang, lagringstid, tilgjengelighet.
• Ivareta personvernprinsipper og den registrertes rettigheter.
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Innebygd personvern i praksis 2018

Datatilsynet inviterer til konkurranse om beste 
programvare utviklet utfra prinsippene for innebygd 
personvern.

Jury: 
• Dag Wiese Schartum
• Lillian Røstad
• Maria Bartnes
• Torgeir Waterhouse
• Veronica J. Buer og 

Martha Eike, Datatilsynet

Hvordan delta i konkurransen? 
Sende oss et utfylt søknadsskjema med beskrivelse av 
produktet. Mer informasjon på datatilsynet.no

Frist for innsending av bidrag
1. desember 2017



Veilederen ligger på datatilsynet.no
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postkasse@datatilsynet.no
Telefon: +47 22 39 69 00 

datatilsynet.no
personvernbloggen.no

Takk for oppmerksomheten!

@datatilsynet (Twitter)
@marthaeike
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