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Nytt app-avvik i enda ein kommune: No vilm
flytte etter over tiar i skjul artwatches ‘easy’ to hack,

Gjennom skule-appen Vigilo blei opplysningar om barn pa hemmeleg
adresse gjort tilgjengeleg i Bergen kommune. No har det same skjedd ogsa i
ein annan kommune.
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Some smartwatches designed for children have security flaws that make
them vulnerable to hackers, a watchdog has warned.
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Varsler to millioner i bot til Oslo NEWS
kommune etter Aftenpostens avsloring KR CICITIETC

om sikkerhetshull i skole-app
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Tech Science Stories Entertainment & Arts

Datatilsynet mener sikkerhetshullene Aftenposten avsloerte i Oslo-skolens

nye app er svert alvorlige.
Technology

4) Oslo kommune md iverksette organisatoriske og tekniske t Call for privacy probes over Cayla doll
a forhindre muligheten for at det kommuniseres seerlige ka and i-Que toys
personopplysninger, jf. personvernforordningen artikkel 5 s cis saniu
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Ved skolestart i fior hest fikk svaert mange foreldre ved Oslos skoler beskjed om a ta appen Skolemelding i bruk til kommunikasjon med skolen. Na har - P ( - 1 et

Datatilsynet konkludert med at Oslo kommune ikke hadde sikret appen godt nok = 8 GETTY IMAGES
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The My Friend Cayla doll has been shown in the past to be hackable




Kjernejournal av direktoratet for e-
helse vant "Innebygd personvern i
praksis" 2017

Mandag 5. mars karet vi vinneren av /nnebygd
personvern i prakeiec 20

sterke finalisterMicrodata.no vant pris
under premieut

Vinneren av Datatilsynets pris "/nnebygd personvern
I praksis 2018" ble Microdata.no - en tjeneste som
fijerner personvernrisikoen ved forskning pa
mikrodata, samtidig som forskerne far raskere og
langt rimeligere tilgang til dataene.

De andre finalistene var
Universitetet i Oslo og 9

Se opptak fra s¢

Det ble ogséa delt ut en studentpris til fem studenter
fra Senter for Rettsinformatikk ved Universitetet i
Oslo.

- Disse sterke kandidate
syv prinsipper til & bli e
direkter Bjorn Erik Thon
arbeid er til inspirasjon

avslutter han.
Microdata.no er utviklet av Norsk senter for forskningsdata (NSD) og Statistisk

sentralbyrd (SSB), og er s langt juryen forstar unik i verdenssammenheng.

Juryen fremhev

— Det er ingen tvil om at bidraget har stor betydning og et bredt nedslagsfelt,
sier direkter Bjern Erik Thon i Datatilsynet. — Microdata.no har potensiale til &
utvides til & omfatte nye omrader. Ved innsamling av stadig mer data i var
digitale hverdag, eker interessen for & forske pa disse dataene vare for a se

Vinneren gir klar og

Vinneren har dokun

sammenhenger eller lage sammenhenger mellom data som vi legger igjen etter
oss overalt. Det gjor det stadig mer viktig med denne typen teknologi, sier han.

(P& bildet ser vi fra venstre Bjern Erik Thon fra Datatilsynet, Svein Johansen fra
SSB, og Atle Alvheim og @rnulf Risnes fra NSD.)

Det ble i ar for forste gang delt ut en studentpris for innebygd personvern 2018 palydende 20 000 NOK til fem bachel fra Senter for R kk ved
Universitetet 1 Oslo. 16.mai var pa besek hos D: . De hadde forst et lunsjmote med Datatilsynets direkter, Bjorn Erik Thon, kommunikasjonsdirekter Janne
Stang Dahl og teknologidirekter Hallstein Husand. Deretter holdt de en presentasjon pa oppgaven sin.

I sin oppgave hadde studentene tatt utgangspunkt i vinnerbidraget for Innbygd p
Kjemejoumal Studentene laget en systemrutine for foring av p fc
s med gode, konkrete og beskrivende forslag til hvordan forbed: kan 1 1Kj

— Deres losning vil kunne bidra til & gjere det enklere for enkeltpersoner a bruke sine rettigheter og den styrker k llen over egne opplysni 1Kjen

Thon, som sammen med juryen hiper studentene tar dette arbeidet videre i en masteroppgave. Ny konkurranse er lansert med innleveringsfrist 1. desember 2019 og vi hiper pa
mange gode studentbidrag i 2019. Studentene er var framtid, og derfor er deres bidrag spesielt viktige!

12017.Kj 1, og i de Iser juryen ga i fjor om forbedringspotensial 1
dni artikkel 14 om informasjon til den registrerte 1 tilknytning Kjernejournal. De kom

Pé bildet ser vi fra venstre Elena Kurnosova, Julija Tkaca og Pernille Nielsen. Camilla Lodberg og Fariha Azhar var ikke tilstede ved prisutdelingen.
- Iy « _—e Z
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Ny konkurranse — Innebygd personvern i praksis 2019

Datatilsynet inviterer til ny konkurranse om beste
programvare utviklet utfra prinsippene for innebygd
personvern. Send oss programvare, tjenester, apper eller
andre Igsninger dere har utviklet eller holder pa a utvikle
som viser innebygd personvern i praksis.

| ar har vi egen studentkategori, der premien er et stipend
pa 20 000 kr.

Hvordan delta i konkurransen?

Fyll inn spknadsskjema pa nettsidene vare og send oss en
narmere beskrivelse av produktet. Les mer pa
datatilsynet.no

Frist for a sende inn bidrag var 1. desember 2019
Vinnerne vil lanseres februar/mars 2020.

Jury:
Dag Wiese Schartum, Lillian Rgstad, Maria Bartnes, Torgeir
Waterhouse, Martha Eike, Veronica J. Buer




Var digitale hverdag...

 Digitalisering og innovasjon: Introduksjon av (ny) teknologi og som skaper en
forandring samfunnet.
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Den registrertes perspektiv

Nedvendighet

beskrivelse av

g
proporsjonalitet

deregistrertes

T ﬂ Datatilsynet »»/

Verdiene som skal beskyttes er
personopplysningene.

Handtere risiko i inngripende
behandlinger som medforer gkt fare for a
krenke fysiske personers rettigheter og
friheter.

For a oppna tillit til behandlingen ma
man sgrge for reell apenhet,
forutsigbarhet og medbestemmelse.

Dersom det er sannsynlig at det medforer
en hoy risiko for den registrertes
rettigheter og friheter, skal man gjore
DPIA etter oppskriften i art. 35



I begeistringen over at ny teknologi kan
skape et mer effektivt samfunn, gi oss et
enklere liv og avdekke kriminalitet, er
det lett 4 glemme at det ogsa for
algoritmer og kunstig intelligens, finnes
lover og regler som ma folges.

Vi ma styre teknologien i riktig retning og ikke la
teknologien styre oss.
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Personvern i var digitaliserte verden

« Skal vi oppna personvern fremover ma personvern vere
inkorporert i programvaren, lgsningen.

* Nokkelpersonene for at var digitale verden blir
personvernvennlig vil veere utviklingsteamet med ledels
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 Tilstrekkelig kunnskap om personvern, innebygd o , f " jf’ : \
personvern og personvern som standard for a bygge J{,. 6 % I )

personvernfremmende applikasjoner, tjenester,
roboter, algoritmer for automatiske beslutninger, kunstig
intelligens, deep learning osv.



Personvern og Personopplysningsvern

Personvern dreier seg om
* Personlig integritet

e Privatliv
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Infor 1l a samtykke, har man i det minste rett
til & vii ysninger som brukes, av hvem, til hvilke formal osv.
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* De registrerte har
—rettigheter og friheter

- Behandlingsansvarlig, databehandler,
underleverandorer har

— plikter og ma kunne oppfylle borgernes nye
rettigheter (innen 1 maned)



Identitet: Navn, fgdselshummer,
sivilstatus, hgyde, vekt

Kontaktinfo:

brukernavn, adresse hjemme,
adresse jobb, mobilnummer,
e-post, etc.

Aktivitet:

Adferdsmgnstre, interesser,
hobbyer, utdanning, yrkesliv,
lokasjon, posisjon, kjgpemgnster,
spkehistorikk, likes etc.

Finans: Inntekt, skatt, gjeld,
bankkonto, kontoutskrift,
utgifter, kredittvurdering etc.

Pseudonymiserte opplysninger
(kvinne, alder, vekt, Oslo, liker a
lese, hund, jobber i offentlig etat,
tre barn)

Utvikling Media Platttormer NRK-toff Arv OmNRKbets Kontaktoss 0

Samfunn

Disse knappene kan
avslgre om du sgker
psykisk helsehjelp

in Gundersen og Crvistina! 2

KRISTIANSAND Q=
KOMMUNE

Start | Helse ogomsorg = Rus og psykisk helse

v| &=
Rask psykisk helsehjelp
Rask psykisk helsehjelp (RPH) er et tilbud til personer over 16 ar med symptomer pa
angst og depresjon av lett til moderat grad, samt sevnvansker. Tilbudet gjelder personer
bosatt i Kristiansand kommune, og omfatter ikke akutte eller alvorlige psykiske lidelser
og/eller personlighetsforstyrrelser. @

Seerlige kategorier:
Helseopplysninger, fagforeningsmed
lemskap, politisk oppfatning,
religion, seksuelle
forhold/orientering, etnisitet/rase

Kommunikasjon: MAC-adresse, IP-
adresse, SMS, MMS, fotografier, videoer,
sosiale medier, sosialt nettverk, kontakter,
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Personvernprinsippene, art 5. -

Lovlig, rimelig og gjennomsiktig

Rettslig grunnlag. Respekter de registrertes interesser
og rimelige forventninger. Informasjon skal gis pa en
tilgjengelig og forstaelig mate.

Formalsbegrensning

Opplysningene skal brukes til spesifikke, uttrykkelig
angitte og legitime formal. Opplysningene skal ikke
brukes til andre uforenlige formal

Dataminimering

Personopplysningene skal vere tilstrekkelige,
relevante og begrenset til hva som er ngdvendig for
formalet.

Korrekte og oppdaterte

Opplysningene skal vare korrekte og om ngdvendig
ajourferte. Ukorrekte eller utdaterte personopplysninger
skal rettes eller slettes.

Rutiner for lagring og sletting

Personopplysninger skal ikke lagres lengre enn det som er
nadvendig for formalet. Automatiske sletterutiner.

Integritet og konfidensialitet

Personopplysninger skal sikres mot uautorisert eller ulovlig
tilgang og mot utilsiktet tap, adeleggelse eller skade. Det
skal brukes egnede tekniske og organisatoriske tiltak.

Ansvarlighet

Den behandlingsansvarlige har ansvar for, og ma kunne
dokumentere, at regelverket blir etterlevd



De registrertes rettigheter

« Informasjon (art 12-14) Forutsetning for de resterende

ttighet
* Innsyn (art 15) HETHSEIE

« Korrigering (art 16 & 19)
 Sletting/Retten til 4 bli glemt (art 17 & 19)

« Rett til at personopplysninger begrensning
(ny, art 18 &19)

« Dataportabilitet (ny, art 20)
 Innsigelse (ny, art 21)

« Automatiserte avgjorelser, inkludert
profilering (ny, art 22)
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Den registrertes friheter, |f. EMK, fortalen (4) og art. 24 (1).

De registrertes friheter:

Retten til privatliv
Kommunikasjonsvern
Ytringsfrihet

Tankefrihet
Bevegelsesfrihet

Forbud mot diskriminering
Samvittighets- og
religionsfrihet




Andre plikter

« Mange virksomheter ma opprette
— personvernombud
B l » Reglene gjelder ogsa virksomheter

utenfor Europa tilbyr varer eller
tjenester til EU- eller EOS-borgere

 Alle bar samarbeide i egne nettverk og
folge bransjenormer

» Alle far nye krav til avvikshandtering,
K-I-T-R



Innebygd personvern og personvern som standardinnstilling (art. 25)

Oppsummert:
» Obligatorisk
» Tekniske og organisatoriske tiltak.

« Ivareta personvernprinsipper og den
registrertes rettigheter.

* Det minst personverninngripende
alternativet som standard, mht mengde,
omfang, lagringstid, tilgjengelighet.

* Ha et rammeverk for

programvareutvikling, og inkluder disse
sju aktivitetene er i rammeverket.

 Behandlingsansvarlige: Krav til a
benytte programvare, lgsninger etc som
har innebygd personvern som
standardinnstilling.

oppleering




Tillit fra borgerne og til digitalisering av samfunnet

« Far man nar borgerne behandles med respekt og personvernet
lvaretas.

« Artikkel 25 Innebygd personvern er bestemmelsen som
Implementerer hele forordningen fordi den skal sgrge for at alle

— Personvernprinsippene i Artikkel 5
— Alle vare rettigheter Artikkel 12-22
— Alle var friheter jf EMK og fortalen (4)



Takk for oppmerksomheten!

Datatilsynet

postkasse @datatilsynet.no
Telefon: +47 22 39 69 00

datatilsynet.no
personvernbloggen.no

@datatilsynet (Twitter)
@veronica_buer




