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Satsing pa sikkerhet

Bouvets reise med a fa sikkerhet inn i DNA’et




Cathrine A. Bge

o Sivilgkonom NHH, 2002
o Smabarnsmamma (2 + 6)

o Prosjektleder Sikkerhet@Bouvet




Dette er
BOUVET

Vi er et norsk
konsulentselskap, med
13 kontorer i Norge og
Sverige med over 1550

ansatte. Vi er ogsa notert

pa Oslo bgrs.

Vi bistar
virksomheter med
gode opplevelser for
deres ansatte
og kunder

Vi leverer
tjenester innen
kommunikasjon,
radgivning og
teknologi



Vare tjenester

Virksomhetsarkitektur Multikanalstrategi

Business Intelligence  IT-arkitektur  Innovasjon

Testledelse Sikkerhet Prosjektledelse  Agile  Lean

M

N

Information Management  Digital strategi Tjenestedesign

Data Science GDPR  BigData  Endringsledelse

Radgivning

Digital markedsfgring

Skreddersydde lgsninger
Design Web-lgsninger

. Systemutvikling Analyse
Merkevarebygging

Apne kurs

Business Intelligence  Hybrid cloud

Innhold Samhandling Bedriftsinterne kurs

Kommunikasjon i i i
Mobile Igsninger J Teknologi Integrasjon ~ SAP  Cloudtjenester

SEO  Brukertesting Applikasjonsforvaltning Infrastruktur

Sosiale medier loT  Kunstig Intelligens og maskinlaering  Plattformer

bouvet



Digitaliseringsdirektoratet
Veileder i kompetanse- og kulturutvikling
innen informasjonssikkerhet...
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Sikkerhet ma veere i DNA’et vart.
Vi skal ikke ha noen «bomber»,
og det er ngdvendig for at vi
skal veere konkurransedyktige

Sverre Hurum

CEO, Bouvet




Hvordan Bouvet organiserer og arbeider

med sikkerhetssatsingen
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Ledelsesforankring

Samles for @ danne konsensus om hva fokus skal
veaere i sikkerhetssatsingen



Overordnet felles plan

2019

2020

Kartlegging av risiko i prosjekter og forvaltning

Etablering av verktgykasse for
sikkerhetskompetanse

Redusere risiko i alt vart arbeid

Ta i bruk kompetanse
Videreutvikle, bruke, tilpasse til behov

Kompetanseheving og -utvikling

bouvet



Regional organisasjon

o Selvstyre
o Regionale prosjektledere

o Regionale planer




Et felles prosjekt

som skal bidra med
Kulturutvikling

o Bevisstgjgring

o @ke sikkerhets- kompetansen i
hele Bouvet

o Sikre bruk av verktgykassen




Et felles prosjekt

o Koordinere
o Feglge regionenes felles lgp

o Identifisere behov for
felles tjenester

o Rapportere




Styringsgruppen

Stotter og baner vei

Regionleder

J

W

)

CEO

/// | I 1
H

Anders Volle




Verktgykassen
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30 sikkerhetseksperter fra
hele Bouvet samlet



o Kompetanseutvikling
o Felles plattform
o Felles vokabular
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Det var veldig interessant. Vi kan
mye her i Bergen, men du
verden. Det var godt skrevet, og
lett a lese

Morten Jacobsen

Avdelingsleder, Bouvet Bergen



Innhold i verktgykassen

f Modenhetsvurdering

Relevante lover,

DevSecOps av IT-sikkerhet g regelverk og avtaler
SDLC ROS-analyse Sarbarhetshandtering Sllfkerhet !
g prosjektledelse
[ NSMs grunnprinsipper ] . Veileder for
OWASPtop 10 for IKT-sikkerhet MRl Gl sikkerhetsstyring
Sikkerhet i i g . Sikkerhet i Sikkerhet i
tredjepartsbibliotek L Sl LI Igsningsarkitektur kravspesifisering
[ Logging og Sikkerhetssjekk ved Sikkerhandtering av

Sikkerhetstesting

SIEM-Igsninger

\ endring av plattform

testdata

UX-sikkerhet

Autentisering og
tilgangsstyring

[ Sikkerhetsprosedyrer )
L ved systemendringer )

Virksomhetens
sikkerhetsarkitektur
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Sikkerhet i mange sammenhenger...

Virksomhet Virksomhet

Prosjektleder

: Arkitekt
Prosjekt

UX-designer

Prosjekt Testleder

O

O Virksomhetsarkitekt
Funksjonell
O Endringsleder arkitekt  Utvikler
Forvaltning
Informasjonsarkitekt
O Teamleder WEvikler
Produktteam
Infrastrukturarkitekt
Bouvet ‘
4
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...bare noen eksempler

bouvet



Prosjekt, team,
forvaltning

Ledelses- og
spesifikasjonsansvar

Prosjektleder, testleder,
UX-designer, innfgringsansvarlig,
funksjonell arkitekt ...

Utvikling

Utvikler, Igsningsarkitekt,
systemarkitekt, teknisk tester,
applikasjonsforvalter, tech lead...

@

Rddgivning
Radgiver, virksomhetsarkitekt,

informasjonsarkitekt,
endringsleder...

Infrastruktur

Teknisk arkitekt,
infrastrukturarkitekt...

Grovinndeling etter perspektiv og likhet i ansvar

4

Salg og ledelse

Selger, avdelingsleder,
regionsleder...

bouvet



Utvikling

( Modenhetsvurdering

Relevante lover,

]

DevSecOps av IT-sikkerhet e g [ regelverk og avtaler
SDLC ROS-analyse Sarbarhetshandtering
.
[ NSMs grunnprinsipper ) .
OWASP top 10 for IKT-sikkerhet Trusselmodellering
Sikkerhet i i g . Sikkerhet i
tredjepartsbibliotek L L EH LIS I@sningsarkitektur
( Logging og Sikkerhetssjekk ved Sikker handtering av

Sikkerhetstesting

SIEM-Igsninger

L endring av plattform

[

testdata

]

UX-sikkerhet

Autentisering og
tilgangsstyring

[ Sikkerhetsprosedyrer )
L ved systemendringer )

Basiskompetanse

Styrkende

bouvet



Radgivning

[ DevSecOps ]

[ Modenhetsvurdering )

av IT-sikkerhet

Cloud security

Relevante lover,
regelverk og avtaler

e )

ROS-analyse

. J

Sarbarhetshandtering

Sikkerhet i
prosjektledelse

[ Sikkerhetstesting ]

[ UX-sikkerhet ]

[ NSMs grunnprinsipper )

for IKT-sikkerhet

Trusselmodellering

Veileder for
sikkerhetsstyring

Sikkerhet i
kravspesifisering

[

Sikkerhetssjekk ved
endring av plattform

)

Sikker handtering av
testdata

Basiskompetanse

[

Sikkerhetsprosedyrer
ved systemendringer

]

Virksomhetens
sikkerhetsarkitektur

Styrkende

bouvet



Velg perspektivet som er relevant for deg

-' _.?

Sikker utvikling Sikkerhet i ledelses- og Sikker radgivning Sikker infrastruktur
spesifikasjonsansvar

f@g.

Sikkerhet i salg og ledelse




Forvaltningsregime

Forvaltningsteam som vurderer og oppdaterer
verktgykassa for sikkerhet



Stotte, verktpy og virkemidler
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bouvet

Kommunikasjon- og endringsledelse




Enkeltindividets reise

2020 2021 - 20YY
Forberede Innfore Videreutvikle
Matrise for endring, Bevisstgjgre Motivere Kunnskap Evne Forsterke
kommunikasjon og (Personlig) - |
opplaering Hvorfor malsetning Hva og hvordan Veiledning Praktisere
Oppstartsfase Skape fokus pa sikkerhet Veien videre
Kanalvalg
Innhold
Virkemidler
Avsender
Utsendelsestid

bouvet




Kommunikasjonsrammeverk

Kanalens strategi i
sikkerhetsprosjektet

Leders
oppfelging av Lokaler/

Region/
Ledermgter avdelingsmgter +
kommunikasjon

. Teachmee
ansatte en omgivelser

til en

Innhold som kan
deles i kanalen

Viktig & huske pa
med kanalen

Hvem er ansvarlig/
hvem deler

bouvet



TUELT! DESSUTEN MA DET
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T PASSORD 2YTTES S7 OFT ROLIG, FOLKENS!
VARE SA I AT...A ¢ VI STARTER BARE MED €T
€l I 06 LANGT OG VANSKELIG PASSORD

SOM €R LIKT FOR ALLE.
SR KAN VI H)ELPE HVERANDRE

, , A HUSKE DET!
Humor som virkemiddel

s""

MA, Vl gYTTE 2 /
NAVN PA K)ELE- -

DYRENE VARE
0GSA? ‘
e [




Krister utforder Christoffer om passord.mp4

247 MB MPEG 4 Video Vi d e O e r

o Bevisstgjgring med stand-up komiker

o Motivasjon med Konserndirektgr
Sverre Hurum

o Kompetansmateriell til verktgykassen
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Ukas sikkerhetsposter

Her finner du alle sikkerhetspostene
fra var sikkerhetskampanje pa Slack —
og relevante lenker.

DET STEMMER! BRA! 06 HVILKET

JEG KYZRER €N ZEVISST SYSTEM BRUKER

STRATEGI FCR 4 HOLDE MEG DU NAR EN MCBIL

MEST MUL#s OPPDATERT. SKAL TAS VT A
T)ENESTEZ

SELGE
DEr

DU SHAKKE
L, TRCR Jo.
ALLTID DET
M DET NYE.

NiR GLASSET
“KNUSER", HENER
o?

ALLTID

SISTE TEKNOLOGY,
ALLTID DE FERSKESTE
OPPDATERINGENE.

VEKSLER
MELLOM GXL

=

i

Kampanje med ukentlige
poster om sikkerhet

o Serverer spennende og av til
«tgysete» innhold om sikkerhet
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Synliggjgring pa Bouvet sitt intranett “Min Side”

L

Personalhdndbok

HMS, retningslinjer,
ansettelsesvilkar, goder

%

Nyansatt

Va

Bouvet servicedesk (bsd)

Her finner du sjekklisten for
deg som nyansatt

RTFM - veiledning og support
p& IT oginterne systemer

@

Sikkerhet

(O}

Bouvets bildebank

Verktaykassen for det du
trenger & vite om sikkerhet

Bilder, ikoner, maler, logo og
presentasjoner.

©

Kontorinformasjon

]

Ansattgoder

Parkering, sykkelparkering,
kantine, printer, adgangskort

Forsikringer, aksjeprogram,
helsetilbud, rabatter

D

Retningslinjer Korona

Retningslinjer og informasjon
knyttet til Koronaviruset

bouvet



,_ Obllgatorlsk‘

it Felles kompetanse-

Gjennomfort }

plattform Teachmee

o Kompetansemateriale, moduler og
programmer, deles pa tvers

Program (2 Moduler)

Sikkerhet i Bouvet -
introduksjon




Er vii mal nar Bouvet har sikkerhet

i DNA'et sitt?
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De som sier de har alt pa stell
nar det gjelder sikkerhet, lyver.

Simen Sommerfeldt

CTO, Bouvet



Takk for oppmerksomheten!

cathrine.boe@bouvet.no
+47 92 897257

Stor takk for bidrag fra
* Simen Sommerfeldt
Norunn Haug

Ovidia Eriksen-Hirschberg
Eirik Bonesmo Grimsmo
Tom Montgomery




