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Digitaliseringsdirektoratet
skal veere regjeringens
fremste verktay for

raskere og mer samordnet w0
digitalisering av offentlig
sektor, samt bidra il

formalstjenlig digitalisering ~ zste:
av samfunnet som helhet

ca. 130 (200)
ansatte i Oslo
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Det vi skal innfri Dette gjar vi Det vi skaper

Raskere og mer
samordnet

digitalisering av
offentlig sektor

Bidra til en
digitalisering av
samfunnet som
helhet

Premissgiver

Tilsyn for
universell

utforming av
ikt

Leverandgr

Regjeringen har to
hovedmal for
utviklingen av
forvaltningen og
IKT-politikken:

« Digitalisering i
samfunnet gir gode
vilkar for deltagelse,
verdiskaping og
innovasjon i offentlig
sektor

* Forvaltningen i
Norge er effektiv,
apen, samordnet og
har hay tillit i
befolkningen
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Statens kompetansemiljg for informasjonssikkerhet

Styrings-

Dilemmatrenin .
g dialogen

Nettverk for

informasjonssikkerhet
Kunnskapsgrunnlag

statsforvaltningen

Internkontroll Kunnskapsgrunnlag

Programvare- i braksi k
O ttet , | praksis ommuner og
PP sikkerhet fylkeskommuner
2013 2015 2017 2019 2021
Sikkerhet i
anskaffelser
Er det sikkert?
IKT- Tekniske .
Hendelses- avelser standarder Helhet og samordning
handtering pa
tekniske tiltak Kompetanse

og kultur Skytjenester



Premissgiver innen informasjonssikkerhet

- Samordner og padriver i offentlig
sektors arbeid med SRT——
informasjonssikkerhet

» Seerskilt bidra til at alle offentlige
virksomheter har et system for
internkontroll av informasjonssikkerhet |

%
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Tiltaksoversikt til nasjonal strategi for digital

sikkerhet

« Tiltak 5: Sikker digitalisering i offentlig sektor (utdrag)
» Difis arbeid med styring og kontroll pa Titaksoversike til rasonal
informasjonssikkerhet skal utvides til a omfatte bade strategi for digital sikkerhet

statsforvaltningen og kommunene

Virksomhetene i offentlig sektor skal fa et mer
samordnet og helhetlig tilbud om veiledning om digital
sikkerhet.

Difi skal videreutvikle sin rolle innen veiledning og
anbefalinger pa omradet.
Difis arbeid pa omradet skal ogsa avstemmes med

bergrte myndigheter med spesiell vekt pa NSM og
Datatilsynet.

Anbefalingene fra evalueringen i 2018 skal falges opp |
et samarbeid mellom Difi, DFQJ, DSB, NorSIS og NSM.

-
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Digitaliseringsdirektoratets tilbud

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Digitaliseringsdirektoratet

Internkontroll/styringssystem
(Versjon 1.5)

Hjelp | Kontaktoss | Om veilederen

Saok

2

Hjem

Sammendrag

Systematiske aktiviteter

Etableringsaktiviteter

Utdypninger

Godt 3 vite

Internkontroll 1 praksis -
informasjonssikkerhet

Dette veiledningsmateriellet beskriver hvordan virksomheter kan
etablere og vedlikeholde systematisk internkontroll pa
informasjonssikkerhetsomradet.

Slike aktiviteter for styring og kontroll kalles ogsa «styringssystem for
informasjonssikkerhet».

En visuell fremstilling av aktivitetene:

Risikovurdering
Ledelsens ‘ Risikohandtering

styring og

oppfelgin
e ‘Overvéking og hendelseshandtering

‘ Maling, evaluering og revisjon

‘ Kompetanse- og kulturutvikling

Kommunikasjon

Start her:

e Sammendrag
e Slik bruker du veiledningsmateriellet

NYTTIG

Maler og_eksempler
Begrepsliste
Regelverkskrav

Hva sier ISO/IEC 270017
Virksomhetskontekst
Hva sier andre?
Endringslogg

Kilder

Kontakt: redaksjonen@digdir.no | Telefon: +47 22 45 10 00 | E-post: postmottak@digdir.no | Org.nr: 991 825 827



Mal og resultater
Vaere effektive
Etterleve lover og regler

Informasjonsbehandling

informasjonssikkerhet
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Risikovurdering

Risikohandtering

Ledelsens
styring og
oppfplging

Overvaking og hendelseshandtering

Maling, evaluering og revisjon

Kompetanse- og kulturutvikling
T_ Kommunikasjon J
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Kompetansebeskrivelser for styring og kontroll
av informasjonssikkerhet

Difi
e
b els
K ‘T\pet tanse f
op

sssssssssss
AR pgang og kontroll av informasjon
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Velleder | kompetanse- og kulturutvikling innen
informasjonssikkerhet

Kunnskap

Hvordan Ku"_ur Hvorfor

Ferdigheter Bevisstgjering
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Dilemmatrening

Dilemmatrening — Informasjonssikkerhet

Forslag fil gjennemfering

Deltagerne deles opp i grupper p& 4-6 personer.
Hver deltager tildeles/trekker et perspekiiv.

dil delt

Legg et dilemma pé& duken. Gi ogsé gjerne et ek

t til hver av e

Deltagerne diskuterer dilemmaet i 5-10 minutter ut fra de tildelte perspektivene.
Etterpd diskuterer deltagerne dilemmaet noen minutter ut fra egne synspunkter.

Hvis du har flere grupper, er det lurt & sette av fid il oppsummering i plenum etter hvert dilemma.

Planlegging

+ Ha Klart for deg hva som er hensikien med dilemmatreningen

- skal du skape forstéelse for informasjonssikkerhet generel,
1 aksept for eksisterende retningslinjer, utforme nye refning-
slinjer, eller noe annef?

+ Tenk pé gruppeinndelingen, dersom defte er mulig, for & f&

best mulig diskusjoner. Bestem pé forhdnd om dere skal spille
bare med parspakiiv, bare som seg selv sller begge deler. Ha
ogsd en plan for fidsbruken pé de ulike delene.

- Vurder om bestemte perspektiver skal brukes fil de ulike
dilemmaene. Kanskje passer ikke alle perspekfiver fil det

Far diskusjonen

+ Dersom dellagerne ikke har mye kunnskap

em infarmasjonssikkerhet, og ikke har gjen-
nomfert annen opplaering innen temaet for
dilemmatreningen, anbefaler vi at du har
en kort innledning der du snakker om hva
informasjonssikkerhet er, hverfor def er
viktig, og hvordan det angér de ansatte i
din organisasjon.

- Forklar bakgrunnen for dilemmatreningen,

og forklar raglene.

asjonssjy
x@"m 4{1%
O

Digitaliserings-
direktoratet

Under diskusjonen

« Ha forberedt noen innspill du kan komme
med dersom diskusjonen stopper opp. Du
kan for eksempel infrodusere synspunkiene
til et ev perspekiivene som ikke er utdalt.

- Pass pé af alle er med, béde for & involvere
alle og for & fé flest mulig perspekfiver med
i diskusjonen.

- Det kan vasre lurt & bytte perspektiver ved
bytte av dilemma siik at deltagerne ser ulike
sider av problemstilingene.

dilemmaet du har valgl. Var ogsé épen for & la deliagarne
bytte perspekiiv dersom de synes perspekiivet de har fatt er
vanskelig KONFIDENSIALITET INTEGRITET TILGJENGELIGHET

Sikrs at inform, n ikke. o . Sikre at informasjonen er
n

- Ha en plan for evaluering av gjennomfaringen, og om opp- A i

tilgjengelig ved behov.
leringen har hatt onsket effekt. Dette kan feks. gjeres

gjennom & sende ut sperreskjemaer fil deltagerne eller
fore en-til- taler med del. '
gjennemfors en-il-en samialer med noen av dellogerne. + Du finner mer informasjon pd Infosikkerhet.difi.no

« Vurder om en person skal nofere ned laringspunkter og
aspekter som ble diskutert. Dette kan vare nyftig som en
oppsummering til deltagerns, som rapportering il lsdelsen, i

videre arbeid med utvikling av retningslinjer o.. Digitaliseringsdirektoratet

Norwegian Digitalisation Agency
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DILEMMA

Eirik er ansatt i forskningsavdelingen ved Ut
| forbindelse med forskning han har gjort il
forskningsgruppe har Eirik intervjuet innsatt
avdelingen ved Utmarka fengsel.

Digitaliserings-
direktoratet

Sikkerhets-Sigrid

«Sikkerhef er.dat il tincta
i verden. Det

bli for sikkert. Eﬁe kﬁve Em anue I

Forskningsgruppen er ledet av en professor ved Hovet

i _Si Det viktigste er t alt & f&
Sikkerhets-Si{ e EIIGEIE Al Prosjektet har en referansegruppe, som bestar av eksi

sikkerhet allti| jobben gjort. Krav som er i veien
i forersetet. H for min effekfive arbeidshver-

Et av medlemmene i referansegruppa er leder ved Ut

at sikkerhet fc  dag gidder jeg ikke falge.» F Integritets-lvar
skyld kan vael  — - En dag far Eirik en telefon fra forskningsleder ved Hov
fordlevere g pffektive Emanuel opplever «Det vikligste er,o_ﬁ(p Iysnjlgenef . Lederen sper om Eirik kan presentere intervjuene sine
ofte sikkerhet som et hinder. infegritet. Hvis vi ikke er sikre pa at . . . .
T fanar soke & ikt informasjonen vér er korrekt, kan vi — gruppa i prosjektet. Eirik er veldig i tvil om hvordan ha

og hverdan han kan anenymisere informantene sine. |

ka t virkemiddel fi
hsimimllwinmiancoiin alle involverte i prosjektet har taushetsplikt. Han fores|

d levere bedre tjenester.

like gjerne legge ned virksomheten.» @@

Integritets-lvar mener at opplysninger manus for innlegget ogsa sender noen av intervjuene
alltid ma vaere riktige, man ma vite
hvor de kommer fra, og hvem
som har gjort hvilke endringer.
Dette gjelder uavhengig av

kostnad og tidsbruk.
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Veiledere for etterlevelse av fire
sikkerhetsstandarder

For a oke graden av etterlevelse for sikkerhetsrelaterte
anbefalinger i Referansekatalogen for IT-standarder, har vi laget
to veiledere.

Publisert: 17. des 2019, Sist endret: 17. des 2019

| 2018 ble det lagt inn to nye sikkerhetsrelaterte forvaltningsstandarder
som anbefalinger i Referansekatalogen, og to av de eksisterende
standardene ble oppdatert.

De fire aktuelle forvaltningsstandardene er:

¢ Anbefalte standarder for sikker datakommunikasjon
¢ Anbefalt standard for transportsikring av e-post
¢ Anbefalte standarder for @ motvirke falske avsendere av e-post

¢ Anbefalte standarder for sikker bruk avdomenenavnsystemet

Arsaken til at vi har laget to veiledere er at etablering av tekniske tiltak for a
etterleve standardene og test av at tjenester over tid faktisk etterlever
standardene er to selvstendige oppgaver.

VEILEDER FOR ETABLERING

Beskriver formalet med hver av de fire forvaltningsstandardene og hvordan de ber iverksettes pa )

systemene hvor de skal brukes

VEILEDER FOR TESTING AV ETTERLEVELSE

Beskriver hvordan man kan teste etterlevelse av de fire forvaltningsstandardene )

Digitaliseringsdirektoratet
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Nettverk for informasjonssikkerhet (NIFS)

* Informasjonsutveksling og erfaringsdeling
* Mgtene avholdes 5 ganger i aret
* Mgatene er apne for alle offentlige ansatte

* @nsker dere a delta? Send en e-post til
infosikkerhet@digdir.no

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency
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Samarbeid, samordning og koordinering
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Difi ...

Difi rapport 2018:4
Arbeidetmed
iInformasjonssikkerhet |
statsforvaltningen
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Konklusjon

i

» Arbeidet med styring og kontroll av
informasjonssikkerhet i o
virksomhetene ma styrkes

» Departementene ma stille tydeligere
krav til virksomhetenes rapportering

av status e —

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Oppfalging av Difi rapport 2018:4

. Dj '
E— Direktoratet for forvaltning

og gkonomistyring

Fem delprosjekter:

* Informasjonssikkerhet i styringsdialogen NorSIS
« @velser for bedre informasjonssikkerhet B
» Sikkerhetskultur i ‘ :IAI{EI.‘.‘I:E:;ETSM?HDIGHET

« Kompetanse
» Styring og kontroll av informasjonssikkerhet %dSb

Digitaliseringsdirektoratet

Norwegian Digitalisation Agency
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Delprosjekt informasjonssikkerhet i styringsdialogen

4 )

4 )

Har de kontroll?

. H ?
¢ Velleder Har vi kontroll: - departement

- virksomhet

* Dialogverktay

* Veiledning om arsrapport

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency

https://dfo.no/fagomrader/etats-og-virksomhetsstyring/etatsstyring



https://dfo.no/fagomrader/etats-og-virksomhetsstyring/etatsstyring

Bruk | underliggende virksomhet

» Hjelp for a fa en god innretning pa styringsdialogen
om informasjonssikkerhet med departementet

» Rapportering pa styring og kontroll til departementet

» Kan ogsa benyttes ifom. med:

 Forstaelse og kompetanse hos ledere

* QOversikt over og diskusjon om innretningen pa styring og kontroll
med informasjonssikkerhet

* Virksomhetsledelsens gjennomgang (av styringen)
- Evalueringer av eget arbeid med informasjonssikkerhet

Digitaliseringsdirektoratet
Norwegian Digitalisation Agency



Delprosjekt styring og kontroll av informasjonssikkerhet

» Malsetninger
 Tydeligere vise sammenheng mellom ulike veiledningsakterer

* Vise sammenhengen mellom virksomhetsstyring og arbeidet med
iInformasjonssikkerhet

» Gjgre det lettere for virksomheter a arbeide med styring og kontroll

pa en helhetlig mate

Digitaliserings-
direktoratet

Hvordan arbeide helhetlig?
Hvem andre veileder?




Nettverk for veiledningsaktarer innen styring og kontroll

Hensikt:

 Bidra til en helhetlig tilneerming innen styring og kontroll
* Fremme gkt dialog mellom veiledningsaktgrene pa omradet

Hovedmal:

- Bidra til helhetlig styring og kontroll i de virksomhetene vi

veileder

Delmal:

Gjensidig orientering om planlagt og pagaende arbeid hos

veiledningsaktarer

Veere en arena for innspill og tilbakemeldinger nar materiale

utarbeides eller revideres

Bidra til samordning av veiledning, som gker virksomhetenes

evne til a arbeide helhetlig

Dele erfaringer fra eget veiledningsarbeid

Deltakende virksomheter:

Direktoratet for forvaltning og
gkonomistyring (DFQ)

Datatilsynet

Nasjonal sikkerhetsmyndighet (NSM)
Direktoratet for samfunnssikkerhet og
beredskap (DSB)

Direktoratet for e-helse

NorSIS

Kommunesektorens organisasjon (KS)
Foreningen kommunal
informasjonssikkerhet (KiNS)
Direktoratet for IKT og fellestjenester i
hayere utdanning og forskning (UNIT)
Digitaliseringsdirektoratet
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www.digdir.no/infosikkerhet

infosikkerhet@digdir.no
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