20. Oktober 2020

Lanekassens skyreise
NOKIOS 2020

Heidi Brunborg, Tommy Molnes og
Lars Erik Christensen

L Lanekassen



Innhold

‘ Transformasjon til sky prosjektet

/
‘ Oppsummering
/

L. Lanekassen



Bakteppe



SKY FORST

2020

Kjernesystemer flyttet til
Azure



Lanekassens |IT sourcingprinsipper

Hvorfor
source

Lanekassen IT skal source for & sikre fleksibilitet, kostnadseffektivitet, skalerbarhet og tilgang til kompetanse og ressurser ved behov.

Lanekassen IT skal selv holde og bygge domenespesifikk kompetanse.

sources

Lanekassens kjernelgsninger skal utvikles og forvaltes internt, alt annet skal tjenesteutsettes.

Lanekassen IT skal ta ansvar for a sette sammen og integrere tjenester fra interne og eksterne leverandgrer pa en semlgs mate for Lanekassens interne
og eksterne kunder.

Lanekassen IT skal formidle en innovasjonsforventning i sine sourcinginitiativ og eksterne skal involveres i tidlig fase.

Hvordan
source

Lanekassen IT er avtaleeier for avtaler med et IT-teknisk grensesnitt.

Offentlig sky er fgrstevalget i Ladnekassen

- SaasS er foretrukken leveransemodell for alt som ikke utvikles internt. Ved bruk av laaS- og PaaS-tjenester skal «hyperscale» leverandgrer velges’.
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Hvorfor hyperscale?

Innovasjon

gjennom tilgang til tienester pa en rekke nye
omrader, for eksempel kognitive og analytiske
tienester

Fleksibilitet og skalerbarhet

pa en mer kostnadseffektiv og sikrere mate enn
ved bruk av private skylgsninger

Effektivisering

av utviklingsprosessen gjennom standardisering
og industrialisering av underliggende tjenester
0g prosesser

@kt grad av sikkerhet

gjennom de sikkerhetskapabiliteter som
tilbys i offentlige skyplattformer
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Prosess for vurdering av personvern og sikkerhet
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Samtaler enkeltvis med aktuelle leverandarer
L everandgrkonferanse
Oppfordre til deltagelse
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Viktige valg #1

Vart valg:

En eller flere anskaffelser? Oppdeling i flere for a fa med

Skille ut sikkerhetstjenester, uavhengig leverandar
Leverandarer uten datasenter som ikke leverer klientdrift

nye «Cloud-borny» leverandarer
og for uavhengig sikkerhets-
leverandar
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Rammeavtaler og tjenesteomrader Analyse-

fase

Radgivende konsulenttjenester

Transformasjon av tjenester fra dagens driftsmiljger til
offentlig sky og drift av tjenestene

Etablering og drift av nettverkstjenester og
tradisjonelle IT-tjenester

Sikkerhetstjenester knyttet til monitorering, deteksjon
og handtering av sikkerhetstruende hendelser
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Fordeling av tjenestene
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Viktig valg #2

Hvor mye transformasjon i forste runde?

Transformere lgsningen til PaaS o.a. eller flytte as-is
Automatisering, tilrettelegging for videre transformasjon

Initielt malbilde realisert
Oppstartsdag av siste tjeneste
Gamle driftsavtaler avviklet

\4 \

Leveranse fra
analyseprosjekt

Vart valg:

«Lift and shift with a twisty,
dvs. vi bruker laaS og evt. noe
PaaS i fgrste omgang, full
automatisering (laC)

/[
/ Al

\ — 4 \l
\l — i e \
m Anskaffelse Etablering/ Drift

A Transformasjon /

Videre

Men - Nyutvikling som PaaS,

(transformasjon Sl >

kontainerteknologi (basert pa kost/nytte

vurdering)!
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Viktig valg #3

Vart valg:
Single- eller multi-cloud? Single cloud i farste omgang for
Lock-in med plattform eller driftsleverander a komme oss over raskt og med
Kompleksitet og mulighetsrom minimum risiko

L Lanekassen
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Mangfold som utvalgskriterium

Transformasjon av tjenester fra Etablering og drift av Sikkerhetstjenester knyttet til
Radgivende konsulenttjenester dagens driftsmiljger til offentlig sky  nettverkstjenester og tradisjonelle monitorering, deteksjon og handtering
og drift av tjenestene IT-tjenester av sikkerhetstruende hendelser
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Transformasjon til sky
prosjektet
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Farste fase — Forberedelser og anskaffelser

28. juni
Publisering
av farste
mini-
konkurranse

19. desember
Signering av siste

23. april
Oppstart av

arbeid med kontrakt og oppstart
konkurranse- av
grunnlag etableringsprosjekter
2018 Transformasjon til sk
Januar-November Desember 2019
O ! = >
rammeavtaler testmiljger til Microsoft Azure

L@snings- og
organisasjonstilpasninger

Mini-konkurranser
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Laeringspunkt #1

Omgivelsene er i konstant endring

« Lisensformer og avtaler endrer seg (EA, CSP, ...?)
* Tjenestene som tilbys i skyplattformen er i konstant utvikling

 Leverandgrmarkedet endrer seg

L Lanekassen



Viktig valg #4

Vart valg:
Spesifisere en skyplattform — eller apent? Spesifisere Azure som plattform
Bygge intern kompetanse i forkant for & utnytte eksisterende
Pilotering, oppstart far konkurranse kompetanse og starte pilotering

L Lanekassen

Driftsleverandgren
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Viktig valg #5

Lisensmodell

Separat lisenspartner og driftspartner
EA eller CSP

Microsoft )
Enterpris
«___—Agreement

Vart valg:

Behov for EA gir behov for
separat lisenspartner da fa
leverandgrer kan levere dette

HE Mi ft
o Microso

Cloud Solution Provider
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Pilotering gjennom flytt av testmiljger til Microsoft Azure

Utfordring:

«  Testmiljger var tidkrevende a sette opp — flere dagsverk

« Testmiljger var komplekse a sette opp og forskjellig konfigurert

« Pga. dette ble ikke fungerende testmiljger avviklet og ble staende ubrukt i perioder
Lasning:

«  Automatisering av oppsett (Infrastructure as Code) i Azure

«  Forbedring/standardisering av oppsett (fierne hindringer for automatisering)

« Etablere og ta i bruk testmiljger i Azure — avvikle hos driftsleverandgr

«  Migrering av stattesystemer (konfigurasjonsstyring, pakkehandtering, testdatalgsninger, osv.)
Resultat:

Oppsett av testmiljg tar <2 arbeidstimer (primaert verifisering i etterkant)

* Alle miljger er like

 Potensiell kostnadsbesparing: Kun miljger som er i bruk er oppe — destrueres etter bruk
. Potensielt raskere release-takt, mer effektiv utviklingsprosess
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Laeringspunkt #2

Pilotering og stegvis tilnaerming var viktige
suksessfaktorer

» Pilotering og forarbeid pa kundens side parallelt med anskaffelsene
gir leering og gjar etableringen enklere (bedre bestillerkompetanse)

- Ett steg av gangen — Lift and shift og single-cloud med valg av
plattform farst, transformasjon og evt. multi-cloud senere (lavere
risiko, raskere vei ut fra eksisterende plattform)
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L@snings- og organisasjonstilpasninger inkil.
forberedelser for videre transformasjon

Utfordring:

« Hva ma vi gjgre med Igsningene vare og oss selv for a
fa til planlagt «Lift & Shift with a twist» til Azure (laas + kanskje noe PaaS)? (Must)
kunne transformere Igsningene og ta i bruk mer PaaS, SaaS o.a. (Should)

Lasningstilpasning:
* Vitrenger ikke gjgre noe med Igsningene. Vi er klare. Bring it on!

«  Vibar endre litt pa noen basis ting relatert til autentisering, loggmekanismer og regionale
innstillinger (tid, dato, desimaltall, osv.) for a vaere forberedt pa videre transformasjon

Organisasjonstilpasning:
« |kke behov for store endringer - Med noe kompetansebygging vil vi klare a handtere dette

* Vibgr se pa behov relatert til leverandarstyring i en noe mer (og etter hvert antagelig ganske mye
mer) kompleks hverdag

Resultat:
 Vieridriftiskyen, det fungerer og vi har minst like god kontroll som far
* ...0g Vi er klare for videre transformasjon!
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3 mini-konkurranser — 2 leverandgrer

S
| -
SO
steria

SSA-D Driftsavtale

Etablering, drift og transformasjon

av kjernesystemer i Microsoft
Azure

mHl Vicrosoft
Hl Azure

':\"Z\‘\
‘» b
sopr.
steria

SSA-D Driftsavtale

Etablering og drift av nettverk,
klienter og klientnaere tjenester

Microsoft Azure abonnement

SSA-L Agreement concerning
Ongoing Purchase of Services via
the Internet

Security services related to monitoring,
detection and handling of security
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Pause, spgrsmal?



Andre fase — Etablering

22. mai 1. juni 1. september
Kjernesystemene i Leveransestart Baselining-perioden
produksjon for sikkerhets- for tienesteomrade
(Tjenesteomrade 2) tienester 4 avsluttes

I - | _rr——

15. mai 22, juli
Nettverkstjenester og Godkjennings-
tradisjonelle IT-tjenester i perioden for
produksjon tienesteomrade 2

(Tjenesteomrade 3) og 3 avsluttes

2020

Normal drift i skyen /
Videre transformasjon

Etablering God-
«Lift & Shift» kjenning
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Viktig valg #6

Vart valg:

Hvilken region? Flere regioner? West Europe fordelt pa 2

gL : : availbility zones. Lavere kostnad
?
Ayallablllty zones ”;|Ifredsstlllende. og starre tilgang pa tjenester.
Disaster recovery" - Robust nok uten DR.

R

3
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Etableringsprosjekt — Flytt til skyen

Sveert presset tidsplan, hay risiko, COVID19

* God fremdrift som hadde veert umulig & oppna ellers, kostnadsbesparelse
« Ukomplette leveranser ved alle milepzeler, taff prioritering og restanser

« Darlig kvalitet ved overlevering — innspill til neste fase for forbedring

» Vaklende prosjektkontroll

« Sveert mange ressurser involvert, og mange tilfart fortlapende underveis

« Hay takhgyde, mye diskusjon i samarbeidet kunde/leverandar

« Vanskelig a fa til en gjennomfgring i fellesskap/partnerskap - leveranseprosjekt il
mottaksprosjekt

Allikevel: Vi kom i mal i tide innenfor budsjett og lasningen fungerer bra!

.

-2
sopra
steria
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Etableringsprosjekt — Flytt til skyen Sopra

steria
Sveert presset tidsplan, hay risiko, COVID19

Stegvis tilnaerming: Pre-produksjon sa fort som mulig, teste,
forbedre, og sa produksjon

Hvordan fungerer det na?

« Jobber fortsatt med restanser etter prosjektet

* Noen hendelser (ytelse, kostnader, osv.) — noen utfordringer med ansvarsfordeling — men
vi lgser det raskt!

« Hgy takhgyde og tett og godt samarbeid pa alle nivaer hos kunden og leverandgren
« Begynner a kjenne hverandre godt

« Det funker — Brukerne i Lanekassen far gjort jobben sin og
kundene far det de trenger! L Lanekassen



Leeringspunkt #3

Darlig tid er ikke alltid feil

» Alle forstod fra start at vi matte jobbe hardt for a klare det

« Tett samarbeid mellom teknikere hos kunde og leverandgr — alle
hjelper alle innstilling

« Sterk motivasjon og sta pa vilje
» Fokus - matte prioritere hardt og unngikk gold-plating og scope creep

« Matte involvere mange ressurser - Bred forstaelse og eierskap, okt
kompetanse, samhold

Men: Det er selvfalgelig krevende, spesielt for prosjektledelsen

L Lanekassen
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Etableringsprosjekt — Sikkerhetstjenester

Helt nytt SIEM verktgy — Azure Sentinel — Sammen med
andre Azure native verktgy gir dette svaert god innsikt!

Tette avhengigheter mot driftsplattformen og driftsleverandgren —
Vanskelig koordinering pga. tidspresset i driftsetableringen

Noen utfordringer med informasjonsdeling og samarbeid mellom
leverandgrene

Umiddelbare gevinster — oppdager mer, innsikt, optimalisering!

Fokus pa sikkerhet — Hos driftsleverandgr er det ett av mange

omrader, hos sikkerhetsleverandgren er det det eneste
Lanekassen



Maloppnaelse

Forbederet oppsett av
testmiljoer (repeterbart,
robust og tidsmessig
forutsigbart, enklere og med
lavere innsats enn for)

Avtaler signert

innen 31.12.2019 Hensiktsmessig
ansvarsfordeling iht. IT-

sourcingprinsipper

Ngdvendige tilpasninger
i kjernesystemene for RESULTAT EFFEKT Tilgjengelighet
overgang som fgr

Organisasjonen er i stand

til & levere pa ny plattform Release-takt

- N n som for Manedlig
Minimale pavirkninger pa A e
daglig drift ved overgang som far

Ferdig innen ,
31.12 2020 P.t. +5%

Responstider i
lgsningene som fagr A, .
Lanekassen
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Viktige valg oppsummert

En eller flere anskaffelser?

Skille ut sikkerhetstjenester, uavhengig leverandar
Leverandgrer uten datasenter som ikke leverer klientdrift

Hvor mye transformasjon i forste runde?

Transformere lgsningen til PaaS o.a. eller flytte as-is
Automatisering, tilrettelegging for videre transformasjon

Single- eller multi-cloud?

Lock-in med plattform eller driftsleverander
Kompleksitet og mulighetsrom

Spesifisere en skyplattform — eller apent?

Bygge intern kompetanse i forkant
Pilotering, oppstart far konkurranse

Lisensmodell

Separat lisenspartner og driftspartner
EA eller CSP

Hvilken region? Flere regioner?

Availability zones tilfredsstillende?
Disaster recovery?

Vare valg:

Oppdeling i flere for a fa med nye
«Cloud-born» leverandarer og for
uavhengig sikkerhets-leverandgr

«Lift and shift with a twist», dvs. vi
bruker laaS og evt. noe PaaS i fgrste
omgang, full automatisering (1aC)

Single cloud i farste omgang for a
komme oss over raskt og med minimum
risiko

Spesifisere Azure som plattform for a

utnytte eksisterende kompetanse og
starte pilotering

Behov for EA gir behov for separat
lisenspartner da fa leverandgrer kan
levere dette

West Europe fordelt pa 2 availbility
zones. Lavere kostnad og starre tilgang
pa tjenester. Robust nok uten DR.
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Laeringspunkt #4

Stor forskjell i tilnaerming mellom SaaS og laaS/PaaS

* Innfgring av, eller overgang til, SaaS er hovedsakelig et
organisasjonsprosjekt med mye involvering og opplaering av
sluttbrukere

* Innfgring av, eller overgang til, laaS/PaaS i skyen er i stgrre grad et
teknologi og sourcing-prosjekt
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Laeringspunkter oppsummert

Omgivelsene er i konstant endring
Lisensformer og avtaler, tjenestene som tilbys i skyplattformen,
leverandgrmarkedet

Pilotering og stegvis tilnaerming var viktige suksessfaktorer
Pilotering bygger kompetanse

Stegvis tilnaerming tar ned risiko og muliggjar hay fart

Darlig tid er ikke alltid feil

Motivasjonsfaktor, fokus, samarbeid, eierskap, gkt kompetanse, samhold
Men krever mye, spesielt fra prosjektstyre og -ledelse — Ingen hvileskjeer, hgy fokus

Stor forskjell i tilnaerming mellom SaaS og laaS/PaaS

SaaS: Organisasjonsprosjekt
laaS/PaaS: Teknologi-/sourcingprosjekt
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Andre erfaringer

* Hyperscale offentlig sky er ikke noe annet enn et datasenter
et annet sted og ikke noe a veere redd for

« Man far mer innsyn, forstaelse og oversikt over infrastrukturen i en
hyperscale cloud med full tilgang til mange dashboards og portaler

« Testleder bgr vaere en som kjenner virksomheten sveaert godt

* Forberedelsene og automatiseringen har hjulpet oss med a avvikle
mye teknisk gjeld i infrastrukturen

« Selv med omfattende estimering av kostnader i sky vil man fa
overraskelser og MA fglge med og agere raskt

 Hjemmekontor og Teams fungerer (overraskende) bral
L Lanekassen
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