
«Spaceflight will never tolerate carelessness, incapacity, and neglect. Somewhere, somehow, we screwed up. It could have been in design, build, or test. 

Whatever it was, we should have caught it.
We were too gung ho about the schedule and we locked out all of the problems we saw each day in our work.» 

(Gene Kranz - NASA Chief Flight Director)
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All the business of war, and indeed all the business of life, 

is to endeavour to find out what you don't know by what you do;

that's what I called «guessing what was at the other side of the hill.»

Arthur Wellesley, 1st Duke of Wellington

Trusselbildet – hvordan jobbe med det og hvorfor?
– samfunnets og rikets sikkerhet
Storm Jarl Landaasen

Head Of Intelligence |Telenor Norge
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Eier og forvalter:
- Den ene av to sivile samfunnskritiske digitale nasjonale

transportnettinfrastrukturer

Har
- Skjermingsverdige objekter

Transporterer:
- 80%  av all datatrafikk i Norge

Operations 

- – Network Operations Centre (NOC) 24/7/365:

Security:  

- Både stopper stopper og leter – men bare i egen infrastruktur

Regulert sikkerhetsmessig:
- Sikkerhetsloven
- Ekomloven

Telenor Norge
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Fra gammeldags security til security med INTEL-metoder for å forstå motstanderen



Arthur Wellesley, 1st Duke of Wellington 

All the business of war, and indeed all the business of life, is to endeavor to find out what you don't know by what you do; that's what I called 

«guessing what was at the other side of the hill.»

Med andre ord:

• For å være i stand til å forstå og forutsi dine fienders oppførsel du må forstå hva du ikke vet

• For å forstå hvordan din fiende vil handle du må forstå hans kapasitet, kapabilitet, intensjon og hans ønskede slutt-tilstand for sin

operasjon

• En trussel foreligger når noen har kapasitet, evner, motiv og en slutt-tilstand han ønsker å oppnå for sin operasjon

Vesentlige fasetter i E-terori: Secrets, mysteries and complexity?

• Secrets/hemmeligheter er informasjon som er kjent for noen, altså fakta, men som den samme noen ønsker å holde skjult for andre

• Mysteries/mysterier er informasjon som er ukjent, ofte fordi de som har informasjonen ikke har besluttet hvorledes de kommer til å 

benytte den eller respondere på et gitt sett hendelser

• Complexity/kompleksitet er det som kan bli resultatet av motstanderens handlemåte og intensjon – hans ønskede sluttsituasjon

Etterretning = beslutningsstøtte 
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Sårbarhets-
bildet 

Trusselbildet
• Skal gjøre organisasjonen bedre forberedt til å handle og 

forberede seg på mulige kommende hendelser, ikke bare 
reagere når hendelsen inntreffer.

• Arbeid med trusselbildet baseres på:
▪ Offisielle trusselbilder
▪ Eget sårbarhetsbilde
▪ Eget trendbilde 
▪ Åpne kilder - OSINT 
▪ Egne data i egne systemer
▪ Dialog med kunder og partnere
▪ …

• Arbeidsfaser

▪ Etterretningsdialog
▪ Styring (direction): Gitt i E-dialogen og følges så opp 

med påfølgende utledning av SIR/EEI – ledes av E-sjef
▪ Innhenting (collection) – på bakgrunn av resulatat av 

e-dialog og styrings-steget; hente inn informasjon 
▪ Bearbeiding (processing) – produksjon og ferdigstilling 
▪ Fordeling (dissemination) – presentasjon og 

distribusjon

Ondsidnnede 
villede handlinger 
«Hostile intent»

Endrede ramme-
faktorer: Teknologi, 
vær, regulatorisk …

Sårbarheter i virksomhet som 
kan utnyttes av trusselaktør 
eller utløses av en eller flere 
årsaker/hendelser som eks. vær 
og vind, teknisk feil, 
menneskelig svikt, … 

Trendbildet
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De beste i klassen bruker ikke malware…



Forutsi, detektér, håndter, 
normaliser, lær, repetér

Forbered for analoge og 
digitale stormer

Tren organisasjonen på 
sosial manipulering
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De mest avanserte trusselaktørene Telenor Norge, våre kunder og andre totalforsvarsaktører 
står overfor har ikke noe krav på seg til å tjene penger; de skal tjene nasjonen de representerer 
og ikke en økonomisk bunnlinje.

Slike avanserte aktører har lange tidslinjer i sine operasjoner (måneder og år) og de ønskede 
effektene av operasjonene kan være svært langsiktige, slik som eksempelvis SolarWinds-
operasjonen. 

• Hybride operasjoner pågår; privat infrastruktur brukes til å utføre cyberoperasjoner, informasjonsoperasjoner og påvirkningsoperasjoner.

• Fremmed etterretning, spesielt russisk og kinesisk som E og PST fremhever, ønsker å drive etterretnings-, påvirknings- og informasjonsoperasjoner mot Telenor Norge og våre kunder.
• Som totalforsvarsaktør vil vi bli forsøkt utnyttet og utsatt for målrettede etterretningsoperasjoner.
• Avanserte trusselaktører bruker kombinasjoner av handlemåter for å oppnå sine intensjoner; både teknologiske og menneskelige, fysiske og logiske.
• Fremmed etterretning vil forsøke å misbruke tjenester hvis de finner det formålstjenlig. • Fremmed etterretning ønsker meget sannsynlig å benytte statssponsede organisasjoner og organiserte kriminelle miljøer, i 

tillegg til egen kapasitet, for å drive cyberoperasjoner mot Telenor Norge og enkelte av Telenor Norges kunder.
• Avanserte aktørers ønske om å rekruttere innsideaktører er økende.
• Telenor Norge og våre kunder vil bli utsatt for aktører som benytter utpressing som virkemiddel, både i forbindelse med DDoS og med å ønske å ta kontroll over informasjon ved å benytte ransomware.
• Direktørsvindel vil bli enda mer spisset og målrettet, kriminelle miljøer vil fortsette å utnytte teknologi og avansert manipulering for å få tilgang til e-postsystemer (BEC).
• Helt nye angrepsformer vil sannsynlig komme etter hvert som IoT-utviklingen virkelig skyter fart og kriminelle miljøer også på dette området kan «arve» metoder fra statlige aktører.
• Store hendelser i samfunnet slik som for eksempel store russiske militærøvelser eller øvelser der NATO-land øver i Norge vil kunne medføre økt aktivitet fra fremmede stater og kriminelle miljøer som kan påvirke 

Telenor Norge.
• Hacktivisme pågår, men fenomenet har blitt mye mindre synlig.
• Ekstreme grupperinger av alle politiske valører er avhengig av kommunikasjon, men ikke en stor trussel i cyberspace.



16 27Forsvarbarhet
Nasjonen og 

virksomheteneKommando&kontroll



Up Guards and at them again
Arthur Wellesley, 1st Duke of Wellington

Sikkerhet er ikke valgfag og det går ikke over!
«Det er imidlertid ikke nok at vi snakker om det. Vi må også ta bevisste valg og 

gjennomføre det vi må for å beskytte oss.»

Hanne Tangen Nilsen – Sikkerhetsdirektør bedriftsmarked – Telenor Norge


