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«Spaceflight will never tolerate carelessness, incapacity, and neglect. Somewhere, somehow, we screwed up. It could have been in design, build, or test.

Whatever it was, we:should have caught it.

\We were too gung ho about the schedule and we locked out all of the problems we saw each day in our work.»
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(Gene Kranz - NASA Chief Flight Director)
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Trusselbildet — hvordan jobbe med det og hvorfor?
— samfunnets og rikets sikkerhet

Storm Jarl Landaasen
Head Of Intelligence |Telenor Norge

All the business of war, and indeed all the business of life,

is to endeavour to find out what you don't know by what you do;
that's what | called «guessing what was at the other side of the hill.»
Arthur Wellesley, 1st Duke of Wellington




Eier og forvalter:
- Den ene av to sivile samfunnskritiske digitale nasjonale
transportnettinfrastrukturer

Har
- Skjermingsverdige objekter

Transporterer:
- 80% av all datatrafikk i Norge

Operations
- — Network Operations Centre (NOC) 24/7/365:

Security:
- Bade stopper stopper og leter — men bare i egen infrastruktur

Regulert sikkerhetsmessig:
- Sikkerhetsloven
- Ekomloven

telenor
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..lerige for Internet.0g Snowden

TWens Tean (orpag 12. august 1916.

Er vore traadlose stationer utsat
Or spioneri og for tyveri
— ALl et av telegrammer?
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MEXICO CITY
134( 8501 115 3528 418 17214 68491 11310
10247 11518 23877 13805 3494 14936
10392 10371 0302 21290 5161 59695

yrtforor 238

18276 18101 0317 0228 17894 4473
21589 87893 5569 13918 8958 12137
17168 13851 4458 17149 14471 @708
7382 15857 87893 14218 38477
16102 15217 22801 17138
14331 15021 23845
224e4 20855 4377
39689 3

13339

w357 egas  soeee 11287 “Berlin, January 19, 1917.
15874 18502 18500 15857 “On the first of February we intend to begin subma-
13488 9350 0850 mROSA “1iais rine warfare unrestricted. In spite of this, it is our in-
11264 7867 wree 15009 9110 tention to endeavor to keep neutral the United States of
America.

“If this attempt is not successful we propose an alli-
ance on the following basis with Mexico: That we shall
meke war together and together make peace. We shall
give general financial support and it is understood that
Mexico is to reconquer the lost territory in New Mexico,
Texas and Arizona. The details are left to you for set-
tlement.
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DO YOU ENSURE
NFORMATION SECURITY?

Do VO AVE TECHNICAL
" MEASURES INTA@T?







Onsdag 1000
ONB-kunder belastes dob-
i all 0g Mas

- Mandag 0700

« Et ang rep Da Norge?» Kaptein ps Widereamaskin
rapporterer etter landing | Hammerfost

a1 GPS viste avvik/upall

In‘ormasjon undar innflygning

Tirsdag 0500
Tungirdustribednft rammes
r ware - procuk Fredag 1935
yras manuelt - langvari Avinor mister kommunikasjon mec

Konsekvens lufttart i og til og fra Nargs Stanses
- ?il! Lordag 1915
Torsdag0200 Drener abservert visuelt “lere stecer %ﬁ’
((('))) 25 merer hey mast med . tinnflyging tit bagge nullebaner ved ( m
antennat for b sjoner f1a : 0SL, lammer hele flytrafiksen

lelenor Norge, Tella, ICE
Mecnett faller i bakken i

Mandag 0800

Media melder om at en person har
omkammet pa Giavik, sannsynlin pa

grunn av fargittet drikkevann

Fredag 1430

Uttall av AMK-sentraleri

Tirsdag 0715
Stremstyring ved hellkopterbase p4 Larenskog
feiler, Apning av hangar, atil hel kopter og
drivstoifpa joare recusert
tilgiengeliahet pa embulansehe

for ringejamming. Nednett har
recusert kaps samtidig

Sendag 0400
Problemer mad
GPS-posisjonening

Torsdag 0600 —
Uslo og Akershus

Rules sine sanntidssystamer neda
Frablemer med signalanlegg g

- problemer mad & fa ansarttae pa jobb

Sendag 0600
Netthanktjenester

nos Eika, S81 0g No
slutter

Fredag 1430
Fksplosjon 1 hydroge
1 Skedsmo. Stere ma
og to til legevakt

Mandag 2330
telefonbiukate ser far Bergen
mister kontakt med nettat, madi
mings, rapoorier ™~
ng samidiq

Lerdag 2050

Noige er ekomdedt

0Oslo {innenfor Ring 2),

DSL, Bergen sentrum,

Fosen og | @st-Finnmark TS50

Tirsdag 0430 /
Brann pa Telenor Norges anlegr
smé skader. det e

transaksjoner
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IS YOURTOMPANY UND

ASUPPLY CHAIN ATTACK?

A
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‘Yes ) ([ NO )

" DIDYOU
RISK DR
T0

HAVE A H
IVEN APPR
SECURWY? o

.

- DO YOU THINK YOUR
s« DECISIBNS MATTER?

-

BN

B ¥0U MAKE IT EXPENSIVE,
DIFFICULT AND RISKY

- Nar nettene blir lange del 2 - et faglig dypdykk:

Leveransekjeder - | -
en kjent risiko som [

_ . kreverbevisstevalg . |-

-~ ."o

Y

°

Er leveransekjederisiko noe vi aktivt tar stilling

til og er det en del av virksomhetens risikodisku-
sjoner? Er digital sikkerhet og leveransekjeder

sa krevende at ledere og beslutningstagere ikke
evner a ga inn | diskusjonene? | nar nettene blir
lange del 2 vil vi ga mer teknisk til verks for a vise
at teknologikunnskap i samspill med kunnskap
om hvordan teknologi kan utnyttes er viktig for &
kunne ta bevisste valg. Det siste aret har bydd pa
rikelig med eksempler pa leveransekjedeangrep.

telenor




CONTINUE TO SECURE
YOUR FILES.
HAVE YOU SECURED A

B ‘ BACKUP OF YOUR FILES?

DGETA |

BUTINE! \ NO )
| START MANUAL
REESTABLISHING N -
L Y
F AN ATTACKER CONTACTS 1
Contracto YOU, HOW WOULD
YOU RESPOND?

| Goon IDEA!

apacity and capa

.

RI A CONVERSATION '
§ THE ATTACKER [
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veer, regulatorisk ...

ndbildet

Sarbarhets
bildet

Sarbarheter i virkso
kan utnyttes av trusselaktgr
eller utlgses av en eller flere
arsaker/hendelse
og vind, teknisk feil,

« A e
- Ec ieg
- Dialog med ku

- Arbeidsfaser

- Etterretningsdialog
. Styringgtgdirection): Gitt i E-dialogen og folges sa PP

= Bearbeiding (processing) —
* Fordeling (dissemination) asjon og

menneskelig svikt, ... )

11

LI selbil
sselbilder
etsbilde
bilde

med pdfglgende utledning av SIR/EEI — ledes av

= Innhenting (collection) — pd bakgrunn av resulatat av

e-dialog og styrings-steget; hente inn informasjon
jon og ferdigstilling

distribusjon

|
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|
3

telenor




.

DD YOU WANT A DRINK? ‘

"—

YES

. | DO YOU WANTTO
" | GO FOR A WALK?

.

./--_

.

Han er sjarmerende og haflig..
Hun er elegant og har dyre smykker...
Begge er pa konferanse; han som

«deltaker» hun som «bartender» - begge
har sannsynlig lenn fra en annen arbeids-

giver enn den som oppgis i skatteseddelen.

telenar
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Forutsi, detektér, handter, | :‘:l Forbered for analoge og _ | Tren organisasjonen pa

normaliser, ler, repetér ) d|g|tale stormer ’ sosial manipulering
J-nr“" . e —
< — P,
Duma unnskap, beredskap og r|5|kostyr|ng ,‘
Det finnes ingen «silver bullet»

telenor
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De mest avanserte trusselaktgrene Telenor Norge, vare kunder og andre totalforsvarsaktgrer
star overfor har ikke noe krav pa seg til a tjene penger; de skal tjene nasjonen de representerer
og ikke en gkonomisk bunnlinje.

Slike avanserte aktgrer har lange tidslinjer i sine operasjoner (maneder og ar) og de gnskede
effektene av operasjonene kan veere sveert langsiktige, slik som eksempelvis SolarWinds-
operasjonen.

Hybride operasjoner pagar; privat infrastruktur brukes til & utfgre cyberoperasjoner, informasjonsoperasjoner og pavirkningsoperasjoner.

Fremmed etterretning, spesielt russisk og kinesisk som E og PST fremhever, gnsker a drive etterretnings-, pavirknings- og informasjonsoperasjoner mot Telenor Norge og vare kunder.

Som totalforsvarsaktgr vil vi bli forsgkt utnyttet og utsatt for malrettede etterretningsoperasjoner.

Avanserte trusselaktgrer bruker kombinasjoner av handlemater for & oppna sine intensjoner; bade teknologiske og menneskelige, fysiske og logiske.

Fremmed etterretning vil forsgke & misbruke tjenester hvis de finner det formalstjenlig. ¢ Fremmed etterretning gnsker meget sannsynlig @ benytte statssponsede organisasjoner og organiserte kriminelle miljger, i
tillegg til egen kapasitet, for a drive cyberoperasjoner mot Telenor Norge og enkelte av Telenor Norges kunder.

Avanserte aktgrers gnske om a rekruttere innsideaktgrer er gkende.

Telenor Norge og vare kunder vil bli utsatt for aktgrer som benytter utpressing som virkemiddel, bade i forbindelse med DDoS og med a gnske & ta kontroll over informasjon ved & benytte ransomware.
Direktgrsvindel vil bli enda mer spisset og malrettet, kriminelle miljger vil fortsette a utnytte teknologi og avansert manipulering for a fa tilgang til e-postsystemer (BEC).

Helt nye angrepsformer vil sannsynlig komme etter hvert som loT-utviklingen virkelig skyter fart og kriminelle miljger ogsa pa dette omradet kan «arve» metoder fra statlige aktgrer.

Store hendelser i samfunnet slik som for eksempel store russiske militeergvelser eller gvelser der NATO-land gver i Norge vil kunne medfgre gkt aktivitet fra fremmede stater og kriminelle miljger som kan pavirke
Telenor Norge.

Hacktivisme pagar, men fenomenet har blitt mye mindre synlig.

Ekstreme grupperinger av alle politiske valgrer er avhengig av kommunikasjon, men ikke en stor trussel i cyberspace.

telenor




[NSIDE THIE (UNNING.
f UNPRECEDENTED HACK OF
g CNRAINE'S POWER GRID

Nasjonen og

Forsvarbarhet Kommando&kontroll virksomhetene



Up Guards and at them again

Arthur Wellesley, 1st Duke of Wellington

ikke nok at vi snakker om det. Vi ma ogsa ta bevisste (o]o]
gjennomfgre det vi ma for & beskytte 0ss.» -

\
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