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Virksomhetens behov

Informasjonssikkerhet dekker fire viktige
behov for virksomheten:

« Beskytter virksomhetens evne til a
fungere

« Beskytter de data og den informasjonen
som virksomheten samler inn og bruker

* Muliggjar sikker drift av virksomhetens
IT systemer

« Sikrer virksomhetens teknologiske
aktiva

Whitman and Mattord: Introduction to Information Security, CENGAGE (2019) @ NTNU



Risikostyring

Risk Management

— - Risk Assessment - Risk Control

| Identify, Inventory, & | | Determine Loss - Select Control
Categorize Assets Frequency (Likelihood) Strategies
Classify, Value, & Evaluate Loss :

- 1 Magnitude (Impact) —  Justify Controls
Identify & Prioritize . Implement, Monitor, &

— Threats — Calculate Risk — Acers Canbicls

| Specify Asset || Assess Risk
Vulnerabilities Acceptability

4 Whitman and Mattord: Introduction to Information Security, CENGAGE (2019) @ NTNU



McCumber Cube for
informasjonssikkerhet
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Komponenter og funksjoner

Komponenter
 Maskinvare
 Programvare
* Nettverk

« Data

* Prosedyrer
 Mennesker

FRAMEWORK
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Funksjoner i NIST rammeverk for
informasjonssikkerhet
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fylkeskommune
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- Strategic, policy and regulation level

- Operational and tactical decision level

~

Infrabrukber

- Technical and design decision level
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ovelse.no
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Om ovelse.no

Plattformen ovelse.no eies av Direktoratet for samfunnssikkerhet og beredskap (DSB), og driftes av Norwegian Cyber Range ved Norges teknisk-naturvitenskapelige
universitet (NTNU). @velser for bedre digital sikkerhet omfatter alle scenarioene pa denne plattformen, og disse er utviklet i et samarbeid mellom DSB, NTNU,
NorSIS, Digitaliseringsdirektoratet og Nasjonal sikkerhetsmyndighet (NSM).

Hensikten og malsettingen med a lage slike @velser er & gke bevisstheten omkring digitale sdrbarheter og gjere ulike organisasjoner bedre forberedt p& & handtere
hendelser innenfor informasjonssikkerhet. @velsene skal treffe organisasjonen, bade ledelse og fagmilje, og ikke n@dvendigvis bare IT-miljgene.

Alle gvelsene er lagt opp som diskusjonsevelser, og metodikken diskusjonsgvelse er basert pa DSBs metodehefter for gvingsplanlegging.
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