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Hva kan jeg bruke det til?
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Hva er viktig for meg?
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«Hvis det er mulig a
gjere, sa vil det bli
gjort...»

Din personlige assistent,
eller «kmansplaining as a
service»?

«Verktgyene vare ma
gjore oss bedre,
ikke darligere»

«Vi har ansvar for a
styre teknologien i
riktig retning,
teknologien skal ikke
styre oss»

B |\| T | \| I I ‘ Kunnskap for en bedre verden

«Nytt budskap:
Du som bruker er piloten

og ansvarlig for egen
adferd»

~  «KI utfordrer forholdet
«privat-jobb»

«Arbeidsgiver-
arbeidstaker-relasjonen
endrer seg»

«Tilgang pa gkt
verktgyfunksjonalitet gir
gkt risiko»

«Hull i den digitale
grunnmuren blir
synligere»



Prosjektmal

NTNU gnsker a giennomfgre et pilotprosjekt for a teste om Microsofts kunstige intelligente
assistent «Copilot for Microsoft 365» kan bli tatt i bruk i en stor organisasjon i offentlig sektor.

NTNU gnsker at sandkasseprosjektet skal resultere i tre konkrete delmal (og har organisert
prosjektet deretter):

1. Utarbeide en verktgykasse for at organisasjoner i offentlig sektor kan bli «Copilot-ready»

2. Utvikle informasjonsmateriell om hvordan organisasjoner i offentlig sektor kan pavirke
leverandgrer til a tenke operasjonelt personvern tidlig i utvikling av nye tjenester hvor kunstig
intelligens benyttes

3. Arrangere et apent fagseminar om temaet for alle i offentlig sektor 23. mai 2024.
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PROSESSEN ER | SEG SELV JKT KVALITET PA RYGGDEKNING VED
EN PADRIVER FOR LEVERANSENE VANSKELIGE TEMA
FREMDRIFT
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Fool me once, shame on you.
Fool me twice, shame on me.
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Hvilke tiltak gjor vi for a bli

Personopplysninger kommer pa avveie

Ikke mulig & sikre samsvar mellom den registrertes
rettigheter og den behandlingsansvarliges plikter etter
Personvernforordningen (GDPR). For eksempel manglende
rett til innsyn, sletting osv

Tekniske « 4 (+7) tiltak

En bruker legger inn noen andre sine personopplysninger
som kommer pa avveie

Manglende oppleering av brukere gker risikoen og
sannsynlighet for at gvrige risikoer inntreffer
Verktay-/programvareutvikling uten tilstrekkelig fokus pa
innebygd personvern

Feil bruk av verktayet pavirker utevelser av offentlig
myndighet negativt. En part kan f& en sak behandlet feil.

Verktayet behandler store mengder personopplysninger pa
nye og ukontrollerte mater uten formal og grunn
(overbehandling). Kan fere til konsekvenser for den
registrerte som far sine personopplysninger behandlet uten
formal, eller at personopplysningene blir brukt som grunnlag i
andre vurderinger enn de skal bli brukt til.

OJERIEEICHEICIN « 22 (+11) tiltak

Manglende forvaltning av Microsoft 365-plattformen i bunn
farer til at Copilot far for store tilganger. Risiko for
overbehandling.

Underdimensjonert forvaltnings- og driftsapparat for &
handtere et verktey som er tidlig i utviklingslgpet. @kt risiko
for usnskede hendelser (gvrige risikoer) som kunne vaert
unngatt.

Bruk av verktayet gir uheldige og ukontrollerte
nedkjelingseffekter pa organisasjonen. Registrerte som ikke
ensker a fa sine personopplysninger behandlet kan fa
negative reaksjoner knyttet til egen arbeidssituasjon.

Pedagogiske 4 (+4) tiltak

Feilaktig bruk av verktgyet kan fere til overvaking og maling
av ansattes prestasjoner og adferd. Brudd pa lovverk kan
fore til ulovlig adferd overfor ansatte og registrerte, og gi
kraftige negative reaksjoner for en organisasjon/
arbeidsgiver.
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Copilot ready

10



Leveranser fra prosjektet cc aﬁ?ﬁnssn

Funnrapport med sjekkliste og anbefalinger: Hvordan bli Copilot Ready!

Sann har vi testet Generative Al assessment Forslag til retningslinjer

DPIA driftsfase DRIA driftetase o eise i Prosjektmaler
Copilot for ccmmpercial Data bruk verktay med Lag ditt eget Copilot-
Microsoft 365 ! A Yy prosjek
protection kunstig intelligens?

B NTNU | sosstoerin

Opplaeringspakker fra prosjektet cc nﬁg@inssn

Hva er genorativ kunstig intelligens? Hvordan bruke kunstig intelligens pa
Videoer og presentasjoner en smart, sikker og trygg mate

- —— Lokalt opplzsri for offentige
Hva ma jeg tenke pa nar jeg tar | bruk Kl-verktoy? organisasioner. inkludert planverk,
Videoer og el og v

Hva er kunstig intelligens?

Hvor lett er det 4 jukse med bruk av kunstig intelligens?
Videoer, stottemateriell og presentasjon

og
Behovet for okt informasjonskompetanse
Bl Kjent med verktoyene du har
Rammer for kvalitet i saksbehandling

Morgendagens rammeverk
Hvilken teknologi er pé trappene?

S . @08
Tilgjengelige opptak CCBY-NC 4.0 DEED

Loypemelding 1 - 20. mars Loypemelding 2 - 25. april Fagseminar 23. mai

Coplc o et 5tk e —

Hike vaoro ot 4 tenko pd Prosontasion av funnene i prosjektet!
dtalo verktoy?
2 bruk verktoyet Copilt for Microsof 365 Perspakiver som informasionssikkerhet, Laor mer om praktske, tekniske og eliske
bawrekrat,inormasjonskompetanso, aspekter ved a inforo Kiverktoy som
Vit 8 vrdero. opil  storro offentige viksomhetor

pancisamialo om ufordringsbidat ofontig Opplaket innsholdor prosentasion av
sekto str overor med tanke pa blant

on organisasion ma gjor. rosjoktets funn og ertaringor, i tlegg ti
Dls:/hvnntny roladm/iivestream-1 prosontasion ra Datatisynel.
hltoswwntnu no/aomtivestream:2
Plos:Avswntnunoladtagseminar
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Copilot for Microsoft 365 i offentlig sektor

Heine Skipenes, Silje Reiten Blichfeldt,
Bodil Aberg Mokkelbost, Hanne Jensen Moe

PILOTERE COPILOT FOR
MICROSOFT 365

Trondheim/Gjovik, 17. juni 2024

Om prosjekret Verktaykasse Huva shkjer?

T

SandKasten
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B NTNU 7R oaatisynet  B® Microsoft (£) Crayon ‘, Sikt moor &VERN

ntnu.no/copilot

#11 SandKasten: Smart assistent pa vent
Den som venter pa noko godt, ber kanskje vente litt til?
Eventuelt sette av godt med tid og ressurser til a gjere...

www.datatilsynet.no

Podkast
Har du lyst til & leere mer om personvern og GDPR? Har
Person & Vern - en spennende podkast av EYD AS.

eyd.tech




Takk for
oppmerksomheten!

ntnu.no/copilot
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Copilot for Microsoft 365 i offentlig sektor

Verktgyhkasse
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