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Sikkerhetsarbeidet i o o ® SYKEHUSPARTNER
Sykehuspartner °

Thor Milde, Sikkerhetsleder NOKIOS 2024



Helse Sgr-dst

- Akershus universitetssykehus HF
> Oslo universitetssykehus HF

> Sunnaas sykehus HF

- Sykehuset i Vestfold HF
- Sykehuset Innlandet HF
- Sykehuset Telemark HF

’ , i
- Sykehuset @stfold HF y [

- Sgrlandet sykehus HF
> Vestre Viken HF

- Sykehusapotekene HF
- Sykehuspartner HF

Drift og forvaltning av IKT

HR, Lagnn, Logistikk,
Kundeservice
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VAR FELLES HELSETJENESTE

Forsta kontekst

spesialisthelsetjenesten

—— — —
— — —

Laboratorietjenester = ﬁ
N . Sykehuspartner HF

Sykehusapotekene HF Utdanning Felleseide nasjonale

Ambulansetjenester heloctoraian

Pasientadministrasjon

\
\
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Eiendom og fasilitetstjenester Hjemmesykehus Private sykehus, avtalespesialister,
N 3 laboratorie- og radiologitjenester
~

Hjelp ved ulykker og
akutte situasjoner

@ Hjemmesykepleie og
personlig assistanse

Helsefremmende og N . Sykehjem og
forebyggende tjenester (?9 @%@ dagaktivitetstilbud

Svangerskaps- og

't -—di
. \g“
Fastlegeordning J’ﬂ Habilitering og
barselomsorgstjenester

¢ rehabilitering

Primarhelsetjeneste™



Identity Manager

|dentiteteter under IDM

> Tilganger stenges automatisk nar ansatt
Multi slutter
?';f\ge;)t Ca 1000 organisasjonsendringer per ar
Bruker RPA for handtering
Personlige brukere
* 96.000 (ansate/lev/kons)
< DIPS
e 70.000 brukere
e 93.000 roller
Metavision
* 50.000 brukere

Autoritative kilder

Malsystem

Gl ol Je g o Ty
 93.000 roller
CA 100x . .
Partus LAB CMS DIPS KURVE ) - Active Directory
PPM integrasjoner
e 105.000 brukere

Kliniske I@sninger, parkering, adgangskort, hyttebooking, t@yskap, bildebehandling m.m




Privileged Access Management

beskytter mot angrep som
utnytter kjente svakheter
tilknyttet tilgangsstyring

Kok

PAM-Igsningen

beskytter passordene til alle
kontoer med privilegerte
tilganger

Admin-Desktop

® ° @ Servere




Robusthet og motstandsdyktighet

N

: : Redundante
Gjenoppretting Igsninger

Beredskap

Kompetanse

08
awareness

Deteksjon og
respons




Kompetanse og Awareness
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Selvbetjening Oppleering Kommunikasjon Radgivning

* Kravbibliotek » Sikkerhetsskolen * Community arbeid » Sikkerhetsarkitektur
* Sikkerhetsportalen * Oppleerings-samlinger * Sikkerhetsmaneden * Prosjektdeltakelse
* Kompetanseportalen * Anskaffelser
e Hoxhunt

phishingopplaering
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Veikart for Sikkerhet 2024-2028 oo e SYKEHUSPARTNER
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Mal: @ke modenhet og redusere risiko

Veikart visjon

* Redusere de hgyeste operasjonelle cyber-risikoene

@ke modenhet innen cyberomradet sammenlignet med
likeverdige selskaper i Norden og Europa

* Understptte selskapets strategi

Veikart inspirasjonskilder
Sykehuspartners strategi og malbilde

Trusselvurderinger og risikoarbeid

Funn fra revisjonsrapporter




Veikart i praksis — en flerarig plan for a gke modenhet

Veikart for sikkerhet er utviklet i starten av 2024 og forankret i toppledergruppen

Mer enn 40 initiativ er identifisert og omfavner hele organisasjonen, fra
styringssystemet til personellsikkerhet, kompetanseheving og teknologifornyelse

Risikobasert tilnaerming — oppgaver knyttet til de hgyeste risikoene prioriteres fgrst

Rapporteres i Business Review gjennom OKR

Knyttes til NSMs grunnprinsipper for IKT sikkerhet for a sikre stabil maling av
modenhet og effekt av tiltak




NSMs Grunnprinsipper — 4 kategorier og 21 prinsipper

1. Identifisere 2. Beskytte og E 4. Handtere og
3. Oppdage E ,
og Kartlegge opprettholde - gjenopprette



Modenhetsvurdering

Grunnprinsipp Nasituasjon  Nasituasjon
1.1 Kartlegg styringsstrukturer, leveranser og understettende systemer

Ide::ﬂrt:::g 1.2 Kartlegg enheter og programvare 25
1.3 |Kartlegg brukere og behov for tilgang
21 |lvareta sikkerhet | anskaffelses- og utviklingsprosesser 2,0
22 | Etabler gigikker IKT-arkitektur | 2,0
23 |lvar ikigr konfigurasjon 1,‘."
24 Bes et ttverk 1,9.
25 |Kontroller da 19
mz 26 | Ha kontroll pa ideTfle =
27 |Beskyttdatairoogitr

. tilggmaer 23
. i 26
28 Beskytt e-post og nettleser p 2,0
29 Etabler evne fil gienoppretting av dat 28

210 |Integrer sikkerhet i prosess for endringshéngfer ( 2,0

31 Oppdag og fiern kjente sarbarheter og trusler 2,0

32 | Etabler sikkerhetsovervakning 14
Oppdage | , . 1,6
3.3  |Analyser data fra sikkerhetsovervakning

34 Gjennomfer inntrengningstester 18

41 |Forbered virksomheten pé handtering av hendelser 25
Hindtereog | 42  Vurder og Klassifiser hendelser ‘ ]
gienopprette 43 | Kontroller og hindter hendelser 20 '

44  |Evaluer og lar av hendelser ' 20




Veikart for Sikkerhet 2024 - 2025

Jevnlig benchmark av sikkerhetsarbeidet

Styring

Teknikk

Kultur
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