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Fra ord til handling.
Et arkitektur og
sikkerhetsperspektiv.

André Barkhald | Senior Solution Architect
Orange Cyberdefense



Hvorfor matte vi fa dette pa var vaki!
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Norsk konferanse for IKT i offentlig sektor
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Det som har fungert til na, NOKIOS
vil ikke fungere | fremtiden!

Tradisjonelt ble selskaper bygd for a
kunne sta imot disrupsjon. De matte kunne
sta stott nar det baglget som mest.

| dag ma et selskap kunne ri disse balgene.
Endring er ikke lenger en hendelse, men en
tilstand.

Cyberdefense Norsk konferanse for IKT i offentlig sektor



e

Den viktige balansen... NOKIOS

A gjore 0 A gjore
tingene riktig! X>0% de riktige tingene!

Riktig for hvem?

Vanlig praksis

Innovasjon
Kapasitet

Endringsevne

Effektivitet

Etterlevelse Stamina

Stabilitet
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Eksempel, mer konkrete mal. NOKIOS

@

Totalforsvarets

Ay
:0: KARLSTADS KOMMUN

Va

Inriktning for kommunens arbete med civil Korrekt information &r
beredskap extra viktig vid en kris!

karlstad.se/beredskap

Karlstads kommun har beslutat om en gemensam inriktning for vart arbetet med civil - - - -
beredskap. P t t t
P rioritering av jjenester...
+ Viska ha formaga att skydda och vdrna Karlstadsbornas liv och halsa samt formaga att
uppréatthalla samhallsviktiga verksamheter under saval fredstida kriser som hojd
beredskap

Leveransekjede...

« Krigets krav &r dimensionerande fér arbetet med civil beredskap.

« Viska ha férmaga att bista Forsvarsmakten och andra myndigheter och aktérer inom
ramen for totalforsvaret.

« Samhallsviktiga verksamheter ska ha en uthallighet pa minst tva veckor i handelse av Nye be h ov' "=

brutna forsorjningskedjor

+ De tre grundldggande principerna for svenskt beredskapsarbete géller inom
kommunkoncernen, det vill séga, ansvarsprincipen, narhetsprincipen och
likhetsprincipen.
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“We tend to overestimate the effect
of a technology in the short run
and underestimate the effect
in the long run.”

Roy Charles Amara
Researcher, scientist & past president of the Institute for the Future
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Al sikkerhet er ikke bare eén diskusjon NO.E;%S

Al for sikkerhet
Sikkerhetsmiljgene bruker Al
til forbedring av triagering,
etterforskning, deteksjon

0g respons.

Al-augmenterte trusler
Angripere bruker Al

til & skalere phishing, social

engineering, rekognosering
og rask variasjon.

Sikkerhet for Al
Organisasjoner ma sikre egne Al-verktgy,
applikasjoner, agenter, data- og arbeidsflyter.

Cyberdefense Norsk konferanse for IKT i offentlig sektor



Al-bruken akselerer... NO-E;%S
Sikker bruk henger etter...

Al adopsjon

Use cases, verktgy, SaaS-Al, agenter Gjennomferingsgap

og leverandgr-Al skalerer raskt. KI beveger seg raskere enn
kontrollene, styringen og den
operative beredskapen som
trengs for a holde seg trygg.

Sikker adopsjon

Synlighet, eierskap, bevis, kontroller
og overvaking holder ikke ftritt.

Malet er ikke & bremse Al-adopsjonen, men a muliggjgre det trygt.
Utfordringen er ikke bevissthet; det er gjennomfaring.
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Nytt perspektiv. No-g;gs
Nytt sprak.

fra... «en sarbarheter en CVE»

t|| . «en eksponering er en CVE ...og
miskonfigurering, identitet,
tilgangsstyring, tredjepartsrisiko, etc.»
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Kartlegg
forretningsmessige
forutsetninger. Hva er
mest relevant a fokusere
pa for
Respons- og din virksomhet?
handteringsevne.
Minimere
angrepsflate og
justere

sikkerhetsstatus.

Kontinuerlig
oppdagelse av
. interne og eksterne
. eksponeringer,
inkludert verdier pa
avveie og
merkevaresvindel.

Teste angrepsstier — hva
kan faktisk utnyttes?
Validere effektive
sikkerhetskontroller. (volum,
fokus, etterlevelse)

Handtere eksponeringer i

. riktig rekkefolge, basert pa
etterretning og forretnings-
messige malsetninger.
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Fremveksten av Agentisk Al
endrer risikoligningen

Tradisjonell GenAl

Et reaktivt system som produserer
innhold (tekst, bilde, kode, osv.)
som svar pa en spesifikk
foresparsel.

Cyberdefense
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Agentic Al

Et autonomt system som oppfatter
sitt miljg, resonerer, planlegger

og handler ved hjelp av eksterne
verktay for & oppna et gitt mal.




Sikkerhet for Al - e
en huskeliste a starte med

Analyser @k bevissthet i hele Tilpass styring
risikoen din virksomheten og policy
Sjekk dine Beskytt Al-app Slkre bruken av
sarbarheter & mfrastruk ur GenAl-apper
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Oppsummert... NOKIOS

030
/g )
Laer a Tid til de Laer av Al sikkerhet, ikke bare
«surfe» riktige tingene «naboen» én diskusjon
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Kontaktinformasjon NOKIOS

André Barkhald

Senior Solution Architect, Orange Cyberdefense

Andre.barkhald@orangecyberdefense.com

LinkedIn:
https://www.linkedin.com/in/abarkhald/

Cyberdefense
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