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Agenda

* Innovasjonsdrevet cybersikkerhet
* Vare erfaringer



Fra dystopi til handling

Iselin Paulsen i Radar Norway har fortalt om uveeret, der
mangel pa tillit pavirker markedet og beslutninger som tas

André Barkhald i Orange Cyberdefense har gitt oss et helhetlig
perspektiv pa sikkerhetsomrade i en uforutsigbar hverdag

Hvordan navigerer en offentlig virksomhet som
Brgnngysundregistrene i uveeret?



Innovasjonsdrevet
cybersikkerhet



Basis
cybersikkerhet

Brannmur
Multifaktorautentisering
Endepunktsbeskyttelse
Nettverkssegmentering

og mange flere punkter...

Grunnmuren som alle ma ha,
0og som bare blir mer og mer
omfattende (og viktig!)

Innovasjonsdrevet
cybersikkerhet

Teknologi og metoder som kan
anses som umodne, men er
utviklet for a sta i mot
fremtidens(/dagens) trusler

Eksempelvis: Agentisk kunstig

intelligens for cybersikkerhet

Fokus pa dette resten
av foredraget




Agentisk KI for cybersikkerhet

« Bruke spesialiserte Kl-agenter til a utfare
cybersikkerhetsoppgaver

« Utvikle agentene selv

« Benytte «ferdiglasninger» som Claude
Code

» Finnes egne sprakmodeller, men kan ogsa
benytte de vanlige sprakmodellene (GPT-6
Astra)

» Eksempler pa use caser:
Sarbarhetshandtering, sikkerhetstesting,
trusseljakt, risikohandtering etc.

Shutterstock




Agentisk KI for cybersikkerhet

« Formalet er primeert & redusere risiko
 Effektivisering og gkt kvalitet

« Lav modenhet, hgy utviklingstakt
» Potensielt hgy risiko

Men er risikoen hgyere enn a ikke utnytte
mulighetene?

Kl-generert bilde
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For a mote de nye truslene ma vi torre
a ta i bruk nye innovative Igsninger

Inger-Lise Strom
Direkter Bronngysundregistrene

For a kunne forsvare oss mot Ki-
drevne cyberangrep ma vi ta i bruk Ki

Runar Stremsge Viken
Fagleder cybersikkerhet



Vare erfaringer






Motpoler

 Historisk sett sa har de som jobbet
med innovasjon og cybersikkerhet
veert motpoler

 Innovasjonsomradet har blitt sett pa
som en av de stgrste risikoene

» Uendelige sandkasser

* Men hva skjer nar cybersikkerhet blir
avhengig av innovasjon for a sta i
mot truslene?

« Begrave stridsgksen

 Viktig samarbeidspartner

Kl-generert bilde
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Prinsipper og tilnaerming

« Egenutviklet multiagent-lgsning

* Leverandgruavhengig
 Digital suverenitet
« Rammeverk: Google ADK (open-source)

« Google Cloud
« Sprakmodeller: Gemini-familien

» Ekstremt smidig og fleksibel tilnaerming
* Ingen prosjektplaner eller starre liste med milepaeler
* Fokus pa a leere

Google ADK

« Teste ut rammeverk og teknologien

« Sette mal/oppgaver uke for uke, basert pa det vi har lzert siden sist



Tilnaerming og gevinster

» Use case-tilngerming etter hvert

« Sarbarhetsanalyse av nye kritiske sarbarheter
* Integrasjon mot sarbarhetsverktay og

cybertrusseletterretning

» Estimert gevinst

* 10 minutter besparelse knyttet til hver analyse av

kritiske sarbarheter

» ke antall sarbarheter som blir analysert

betydelig

« Kan bruke ressursene til a falge opp de kritiske

sarbarhetene vi faktisk er sarbare for

Kilde 1 Kilde 2

Varsel om ny kritisk
sarbarhet

Sjekk mot vare
sarbarhetsverktgy

Berike med
trusseletterretning

Analysere med var
kontekst

Lage sak



Hvor star vi i dag?

» Fortsatt en lang vei a ga

* Men bortenfor litt ruskevaer sa begynner vi a
skimte gevinsten

 Etablert en fungerende pilot med flere agenter
med tilhgrende verktgy (MCP, skills)

» Fokus er pa a videreutvikle denne, far vi jobber
videre med neste use case

Bilde: Theodor Kittelsen «Langt, langt borte sé han noe lyse og glitre»



Torr a ta okt risiko for a
redusere risikoen

Loft blikket og finn nye
samarbeidspartnere

Runar Stremsge Viken
rsv@brreg.no

linkedin.com/in/runarviken/
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