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Nettskyen 

- Stor aktivitet både i offentlig og privat sektor  
 

- DT har utarbeidet en veileder om bruk av nettskyen  
 

- IKT Norges initiativ 
 

- Berlin-gruppen 
 

- Odense kommune  
 

- Narvik kommune  
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Nettskyen  II  

Noen problemstillinger med skytjenester: 
 
 Sikkerhetskopiering 
 Segmentering (dine vs andres data og opplysninger) 
 Tilgangsstyring  
 Autorisert og uautorisert bruk (forskr §§ 2-14 og 2-16) 
 Dokumentasjon – krav om fremleggelse ved kontroll 
 
Datatilsynets veiledning  
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Nettskyen – Narvik-saken – Google Apps 

- Narvik kommune – en prøvesak  
- Hvilke personopplysninger behandles i Google Apps 
- Den risikovurdering kommunen har fortatt  
- Kopi av avtalen  + ev databehandleravtale  
- Hvem har tilgang hos Google? 

 
- …sett i lys av bl.a. sikkerhetsforskriftens krav til risikovurdering og 

sikkerhetsrevisjon  
 

- Møte med Google  
 

- Svar fra Narvik kommune 
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Nettskyen 

28.09.2011 Side 6 

 …..stikker kjepper i hjulene. 
 Gjerne det 

 
Det er ikke poenget: 

 
Behandlingsansvarliges 
forpliktelser – hva er det? 
 Hvor mye må vi stole på andre 
uten å ha kontroll selv? 
 Forholdet til store globale 
leverandører. 
 Det vi har bedt om er at 
kommunen redegjør for sin 
forpliktelse etter 
personopplysingsloven.  
 Rimelig krav? 
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Datatilsynets kommuneundersøkelse  

- Gjennomført i perioden juni – november 2010 
 

- Hvordan ivaretas internkontroll og informasjonssikkerhet i 
norske kommuner? 
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Kriterier som må være på plass i et fullt ut fungerende 
internkontrollsystem 

- At kommunen har oversikt over personopplysninger som 
behandles 

- At de har kontrollert det rettslige grunnlaget for å behandle 
opplysningene  

- At det er fastsatt rammer og klargjort ansvar for 
informasjonssikkerhet 

- At det er etablert rutiner for å håndtere avvik 
- At det er etablert rutiner for innsyn, retting og sletting av 

personopplysninger  
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Hva er funnene? 

- 52% sier de har et internkontrollsystem på plass 
 

- Våre undersøkelser viser at kun 7% har et fullverdig 
internkontrollsystem på plass  
 

- Sannheten ligger sannsynligvis et sted midt i mellom  

28.09.2011 Side 10 



Hva er funnene? 

- Oversikt over pol?    42 % 
- Klarlagt rettslig grunnlag?  46 % 
- Risikovurdering   20% 
- Avvikshåndtering   42% 
- Innsyn, sletting, retting  22% 

 
- De 52% som sier de har internkontroll har gjennomgående 

høyere score enn de øvrige 
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Hva sier egentlig undersøkelsen? 

- Funnene er alvorlige  
 

- Men de sier ikke at norske kommuner behandler 
personopplysninger på en uforsvarlig måte  
 

- Men; de mangler en tilfredsstillende systematikk i 
etterlevelsen av regelverket 
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Skal alt være offentlig? 

- Handler om to ting:  
 
- Tabber 

 
- Indeksering  

 
- Lovgivning/politisk ønske  
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Typisk henvendelse til Datatilsynet 

Jeg har mottatt brev/anklage fra Flekkefjord kommune vedr brudd på 
Forskrift om åpen brenning. Jeg har ikke brutt denne forskriften!! 

Jeg har fått en beklagelse fra kommunen på at opplysningene de har 
mottatt i saken ikke er sjekket, og at de tror meg når jeg har 
kontaktet dem om at jeg ikke har brutt forskriften. 

Imidlertid reagerer jeg kraftig på at brevet/anklagen ligger på 
Internett på kommunens postlister med mitt navn på, når til og 
med anklagen er fullstendig ubegrunnet! 

Hvilket krav til rettsvern har jeg iflg. Offentlighetsloven eller 
taushetsplikt i en slik sak? 

Kommunen vil ikke opplyse hvem som har gitt dem informasjonen – 
har en anklager, som oppgir falsk informasjon, bedre 
rettsbeskyttelse enn meg i en slik sak? 



En annen henvendelse 

Jeg bor i NN kommune i Hedmark. Jeg vet ikke om dette er 
noe alle kommuner gjør, men i alle fall så blir alle brev som 
kommunen sender ut liggende på nettet slik at alle kan lese 
de. Untatt enkelte brev. Er dette riktig? 

Vi har nemlig fått brev fra kommunen hvor de skriver til oss at 
vi har satt opp et uthus ulovlig og vil bli straffet etter 
straffeloven osv. Det viser seg å være en feil fra deres side 
(de har somlet bort noen papirer), men likevel brevet ligger 
der, så alle kan lese det. Og ”her på landet” som vi bor så 
får alle med seg alt, så vi får jo høre på ”på bygda” at vi har 
satt opp ulovlig uthus osv.  

Er det riktig at dette brevet skal ligge der så alle kan 
lese det? 
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Offentlighet og innsyn 

- Er vurderingen av innsyn lik i ulike organer?  
 

- Er offentligheten gått for langt?  
 

- Innsyn i lønnsopplysninger  
 

- Skal alt som er offentlig indekseres?  
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Det offentlige deltagelse på sosiale medier 
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- Facebook analytics  
 
- Google analytics  
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I FB kan du målrette annonsen din på en helt unik måte 
 - alder 
 - geografi 
 - kjønn 
    - sivilstatus  
 - utdannelse 
 - jobb 
 - bursdag   
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Hvor får Facebook all denne informasjonen fra?  
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….og de selger informasjon som kan skreddersy 
reklame og markedsføring på en måte vi ikke har sett 
tidligere  
- Skifte av sivilstand  
- ”Liker” 
- Vi har ikke engang sett begynnelsen på den kommersielle 

utviklingen av personopplysninger 
 
- Hva jeg liker 
- Hva jeg kjøper 
- Hvor jeg bor 
- Hvor jeg har vært i dag 
- Hvor jeg er akkurat nå 
- Hvor mye jeg tjener  
- Hvem mine venner er  
- Hva de liker 
- ………  
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Starte sushibar i Oslo?  

- Facebook vet veldig mye om sushi-spisere i Oslo 
 

- Mange har trykket på ”liker” knappen 
 

- Mange har sjekket inn på sushibarer rundt omkring 
 

- Kanskje noen av de samme personene også liker sykehus X 
eller har sjekket inn her…. 
 

- Og Facebook har masse kunnskap om disse folka, som 
selvsagt er nyttig for de som skal starte sushibar.   
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