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p NOKIOS, 28. oktober 2014
Datatllsynet Eirin Oda Lauvset, seniorradgiver i Datatilsynet
Martha Eike, senioringenigr i Datatilsynet
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Datatilsynet
’ 3y A,

Uavhengig forvaltningsorgan
e Tilsyn og ombud

e 40 medarbeidere

30.10.2014

Forvalter personopplysningsloven

Gruppe 1 (justis, bank/finans/forsikring, arbeidsliv)

Gruppe 2 (veiledning, kamera, kredittopplysning,
krenkelser og sletting pa nett)

Gruppe 3 (samferdsel, telekom, skole, digitalisering i offentlig sektor)
Gruppe 4 (helse, forskning)

Informasjonsavdeling

Administrasjonsavdeling
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A

Agenda workshop personvern skole/barnehage

1. Presentasjon av o0ss og dere
-hvem, jobber hvor
-forventninger til dagen

2. Innledning til temaet av
Martha og Eirin

3. Spgrsmal

4. Tilbake til deres
forventninger

Thinkstock.com
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Agenda innledning

« Hva er personvern?

« Datatilsynets skole- og
barnehageprosjekt

 Funn fra kontroller i
skoler og barnehager

Thinkstock.com

.+ Hvordan fa en praksis som er
i trad med regelverket
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1

Hva handler personvern om?

Autonomi/ selvbestemmelse \K

A vite = retten til 8 velge
Forutsigbarhet
Tillit

Informasjonssikkerhet

Thinkstock.com



Viktige rettigheter og plikter

e Rettslig grunnlag (samtykke, lov, avtale)

e Informasjonsplikt
(for skoleeier/barnehageeier)

Thinkstock.com

e Rett til innsyn (for foresatte/eleven selv)
e Retting og sletting

e Informasjonssikkerhet

30.10.2014 Side 6



Skole — og barnehageprosjekt 2013-14

Hvilke opplysninger samles inn om barna og hvordan blir de
behandlet?

Lage verktgy for a hjelpe barnehage- og skoleeiere til a
ivareta personvernet i en digitalisert hverdag

Mgter med ulike aktgrer innen opplaeringssektoren
BreVIige tllsyn 9 grunn- og videregdende skoler

Stedllge ti |Syn 11 grunnskoler, 4 videregdende skoler og 5 barnehager

Sluttrapport med beskrivelse av tilstand og anbefalte tiltak
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Personopplysninger — hva er det?

Peder Aas
2020 Lillevik

F.nr 180262 34997
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Personopplysninger i skolen og i barnehagen

Fraveer Karakter Anmerkninger Rapport

Gruppevisning Individuell visning Varselbrev Ukesvisning av timeplan @ Aina Strand
Diskusjon ~ - 19. mar. 2014
Fodselsnummer
Y Rolle Noen sporsmal til M2:
Fodselsdato Personnummer 84 Kontaktleerer -£r det en tosides wiki vi skal lage?
f v f o —2 -Kan jeg skrive om ting jeg har erfart? Noen ting er det vanskelig &
Samlet fravaer finne pensum & vise til..
3 1 1 2 g 9 5 6 7 8 9 Amundsen, Espen 0t0m(0.0%) Les mer
I e T . v ’ o
Da Maned r Individ nr Kontroll a5 »
9 . Heidi Kaspersen, Jens +4 . ’ ’
~Statsborgerskap Arhundre Kj@nn Kvelstad, Hege Bekkelund,

Fred Ulven

4 kommentarer v

Ivar John Erdal MODERATOR

24. mar. 2014

Du skal lage ein apen/public wiki, slik at andre kan lese og
redigere den (det er litt av poenget). Eg trur sjansane for
sabotasje er smé, det skal vi takle hvis det skulle bli eit
problem. Lykke til!

Periode Mandag Tirsdag
08-10 - 08-16
08-17 - 08-22
08-24 - 08-30
08-31 - 09-08

SEARTO P S e S A S

F"':_I"O'*"IMW' & St
]

Legg til en kommentar

¥
Baehon S hebis bade P od,

|
“re |
= @ 1Enca [
= Yormn 1 \
1 Muntig tremdanng ‘
) Geamanido |
- Presentasjonstelnick |
20 Yerman 2

=8 wHsa
=@ wroa [
= @ ORA |
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&
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A

Personvernutfordringer i skoler og barnehager (1)

e Uklarhet omkring hva personopplysninger er
e Manglende oversikt over personopplysninger

e Mangelfull internkontroll - manglende rutiner:
e Innsyn
e Samtykke
e Retting og sletting
e Informasjon

30.10.2014 Side 11
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Personvernutfordringer i skoler og barnehager (2)

e Mangelfull informasjonssikkerhet
e Risikovurdering
e Autentisering
e Sikkerhetsrevisjon

e Uoversiktlig informasjonsflyt og uklare ansvarsforhold
e Hvem beslutter at en digital leeringsressurs skal tas i bruk?

30.10.2014 Side 12
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A

Personvernutfordringer i skoler og barnehager (3)

e Deling av personopplysninger med tredjepart
e Digitale verktgy tas i bruk uten klarering med skoleeier
e Liten bevissthet

e Leverandgrene setter standarden for personvernet
e Manglende/mangelfulle databehandleravtaler

30.10.2014 Side 13
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a

Personvernutfordringer | skoler og barnehager (4)

e Kommunikasjon mellom skole/barnehage og hjem
e Mangelfull informasjon til foresatte og elever
e Fler kommunikasjonskanaler blir brukt

e Bruk av kartleggingsverktgy i barnehage
e Hvem skal kartlegges og hvem bestemmer dette?

e Logging av elevenes bruk av IKT
e Liten grad av selvbestemmelse
e Mangelfull informasjon om overvaking

30.10.2014 Side 14
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A

Rad for et bedre personvern i skoler og barnehager (1)

- Lag rutiner for internkontroll for hver enkelt skole og
barnehage
« Lag oversikt over hvilke personopplysninger om barna som lagres
 Lag egne interne regler og rutiner for bruk av opplysninger
« Lag skreddersydd og tydelig informasjon

« Gjennomfgr regelmessige risikovurderinger



Thinkstock.com
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Risikovurdering (2)

o Kartlegg og klassifiser alle behandlinger

e Identifiser ugnskede hendelser (og arsaker!)
e Konsekvensvurdering (1-4)

e Sannsynlighetsvurdering (letthet 1-4)

Sammenlign resultater og iverksett tiltak for 8 komme innenfor
akseptabel risiko (ikke pa totalkonsepter, men alle delene)

K4
K3 R3

K2 | R2

Sannsynlighet
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A

Rad for et bedre personvern i skoler og barnehager (2)

 Forhandle frem gode databehandleravtaler

« Bruk sterk autentisering ved behov
Sensitive personopplysninger og/eller
Personopplysninger om mange

. Begrens overvaking og gi god informasjon
Informasjon om hvordan og hvorfor

e Still krav til leverandgrer



30.10.2014

/ 1) Karakterjuks ender i retter x \_

&« C A [H www.dtno/nyheter/karakterjuks-ender-i-retten-1.8485799

ProvDrammens 1 —
Tidende e

3 uker helt uforpliktende! et et

DATAINNBRUDD: De to guttene plukket opp en av leerernes passord til skolens databaser, og kom seg deretter inn i databasen hvor skolen
setter sine karakterer. Dermed serget de for kraftige karakterhopp for seg selv, mens andre elevers karakterer ble satt ned. Den
videregaende skolen oppdaget selv jukset. (FOTO: CICILIE S. ANDERSEN)

Karakterjuks ender 1 retten

Guttene brot seg inn pa skolens databaser og bedret sine egne karakterer. De satte
samtidig ned andres. Na havner karakterjukset i retten.

ANNONSEBILAG

AV: ARILD R. HANSEN : R
X PUBLISERT 24.06.2014 05:57 | ' lg Trenger ;1” )r/anskel(g a
SIST OPPDATERT 24.06.2014 07:16 « 774 penger ti B omme i gang
|

oppussing? — 4| med & male?
W Tweet 4 8+ 0 m 144 =
-

Vinn byggevarer og \ Her far du rad mot
byggehjelp for 50 Al derlistmila
. -
DRAMMMENSDISTRIKTET: De to guttene ved den videregaende skolen ‘A
i drammensdistriktet var apenbart ikke forneyd med sine egne karakterer.

§

000 kroner! Les mer
Les mer
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Databehandleravtale (1)

Vurder databehandleravtalen
« Tilfredsstiller tjenesten kravene etter risikovurderingen?

« Sikkerhetstiltak

.
~ hid
0y N
has :{‘,

]
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Databehandleravtale (2)

Dette glipper:
¢ S| kke rh etS reViSjon Databehandleravtaler

o Hvilke personopplysninger etter personopplysningsioven og
omfattes av avtalen

. Konkret beskrivelse av hvorfor (formal)
« Beskrivelse av hvor dataene lagres
 Nar slettes personopplysningene

« Beskrivelse av sikkerhetstiltak
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Vi vil gjerne ha innspill!

Hvordan far dere best hjelp med @ implementere gode rutiner?
-skriftlige veiledninger?

-sjekklister?

-eksempler pa "best practice”?

-Norm for godt personvern i skolen/barnehagen?

-annet?

Gi oss innspill pa:
mei@datatilsynet.no
eol@datatilsynet.no
postkasse@datatilsynet.no
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Takk for oss!

www.datatilsynet.no
Wwww.personvernbloggen.no

Twitter: @datatilsynet
@marthaeike



