DIGITALISERING AV OFFENTLIG SEKTOR
- KAN DET VARE SIKKERT?

Bente Hoff
Leder Strategisk IKT-sikkerhet
NSM
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Nasjonal sikkerhetsmyndighet (NSM) er Norges ekspertorgan for informasjons- og

objektsikkerhet, og det nasjonale fagmiljget for IKT-sikkerhet.

Direktoratet er nasjonal varslings- og koordineringsinstans for alvorlige dataangrep og
andre IKT-sikkerhetshendelser.



CYBERHENDELSER | MEDIA
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Ukrainia® ©
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HENDELSESTRENDER | NORGE

© Antall hendelser gker
© Alvorlige angrep blir mer komplekse

© Angripere utnytter i stgrre grad leverandarer
uten tilstrekkelig sikkerhet

© Epost er fortsatt vanligste angrepsmetode

syt Dokumentar Kima NRK Yinng

~yberangrep mot Norge gker st

| fjor avsierte norske myndigheter mer enn 22 000 dataangrep mot norske bedrifter og
offentlige etater. Urovekkende okning, sier Nasjonal sikkerhetsmyndighet.
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TRUSSELAKTORENE

Krise / krig

Sabotasje
Spionasje

Kaosaktarer

@konomisk krim

Politiske protester

Rampestreker

--------

Kompetente, ressurssterke aktarer

Samfunnsverdi

Nasjonal sikkerhet
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SIKRERE DIGITALISERING

IT-systemer som kan Sikkerhetskompetanse Tjenesteutsetting uten
forsvares a @ke risikoen
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Oppgrader program- og maskinvare

Lty R
o

Installer sikkerhetsoppdateringer
sa fort som mulig

lkke tildel sluttbrukere administrator-
rettigheter

CHESS

POKER

FIGHTER COMBAT
GUERRILLA ENGAGEMENT
DESERT HAREFARE
AIR-TO-GROUND ACTIONS
THEATERHIDE TACTICAL HARE. .

THEATERHIDE BIOTOXIC AND...

Blokker kjering av
ikke-autoriserte programmer




NSMS GRUNNPRINSIPPER FOR IKT-SIKKERHET
- EN MINIMUMSBASELINE SOM B@R IVARETAS FOR ALLE IKT-SYSTEMER

NSMs
GRUNNPRINSIPPER pyunl
FOR IKT-SIKKERHET §

VERSJON 1.0

* | tillegg gjelder sikringskrav beskrevet i
relevante lovverk og regelverk
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NSMsS GRUNNPRINSIPPER FOR IKT-SIKKERHET

Identifisere og Opprettholde Handtere og
kartlegge Beskytte og oppdage gjenopprette
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Endring i risiko

O Toppledelse

Fokus: Organisasjonens
risiko
Handling: Risiko-

hdndtere og prioritere

Forretnings- og
T-ledelse

U

v

elger sikringstiltak

S
v=
—

Implementasjonsprosess,
endringer i konfigurasjon,
sarbarheter og frusler

)
ol

Forretningsprioritet,
risikoappetitt & budsjett

Implementasjons -og driftsniva
Fokus: Sikre og operere infrastruktur

Handling: Implementere sikringstiltak

Rammeverk
& retningslinjer
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«Sikkerhet er for viktig til a overlates til sikkerhetsekspertene»
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IKT-kompetanse er en begrenset ressurs i Norge, og enda faerre
har kompetanse knyttet til hvordan man beskytter IKT-systemer
bade mot utilsiktede og tilsiktede hendelser

Dette betyr at det hersker konkurranse om knappe
ressurser
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Starre, mer kompetente miljger reduserer
sarbarhetene

Det er for mange sma IT-avdelinger

Seerlig | offentlig sektor
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GOD SIKKERHET KREVER KOMPETANSE OG KAPASITET

Tjenesteutsetting av IKT-tjenester til
profesjonelle aktarer vil kunne gi bedre
sikkerhet og mer stabile og tilgjengelige
tienester

Virksomheten ma sgarge for at
sikkerhetsnivaet opprettholdes eller
forbedres i forbindelse med
tienesteutsetting
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TIJENESTEUTSETTING MEDFORER GKT SIKKERHETSRISIKO

Tjenesteutsetting medfarer gkt sikkerhetsrisiko pa grunn av redusert kontroll pa
stadig mer komplekse verdikjeder

Virksomheter ma aktivt etablere organisatoriske, prosessuelle, tekniske og juridiske
sikringstiltak

Statoil henter hjem sikkerhetskritiske IT-

o
.
oppgaver fraIndia
Helse Sor-@st: Outsourcing stoppes
L Statoil konkluderer med at det er for hoy risiko & drifte IKT-infrastruktur fra India. Na
FLOiS8 Sar ot Vi oLre g v IT NN Videre. Yenare mener: bppefefen oo henter de hjem alle sikkerhetskritiske IT-oppgaver mot anlegg etter NRKs avsloringer.

styreleder | Helse Sor-@st bor trekke seg, fordl de har tatt for lett pa oppgaven
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Nasjonal sikkerhetsmyndighet (NSM) har besluttet pne tilsynssak mot
Direktoratet for nedkommunikasjon. Politiets sikkerhetstjeneste starter
etterforskning.
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MODERNISERING MEDF@RER OFTE AT IKT-L@SNINGER FAR @KT

NASJONAL BETYDNING OG @KT BESKYTTELSESBEHOV

NSM er bekymret for....

... datasikkerheten nar virksomheter setter ut tjenestene
... at gkt kritikalitet ikke blir risikovurdert og identifisert
... tilgjengelig bestillerkompetanse

... nasjonal kontroll pa kritisk infrastruktur

... om sikkerhetsvurderinger oppdateres med
digitaliseringstakten
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Nasjonal sikkerhetsmyndighet (NSM) er bekymret for at tjenesteutsetting gjeres uten at virksomheter vurderer sikkerhetsaspektet godt nok Foto
Istockphoto/Getty Images

Meninger Innlegg (+]
Bekymret over at tjenester settes ut

Vi er bekymret for datasikkerheten nar virksomheter setter ut tjenestene.
Datalagring og -prosessering utenfor landets grenser krever szerlig
aktsomhet.

Kjetil Nilsen, direktar, Nasjonal sikkerhetsmyndighet
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NSM sikrer samfunnsverdier NSM



